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RESUMO

CAMARGO, Leandro da Silva. VISO: uma abordagem para gestao dindmica das
relacoes entre objetos na Internet das Coisas Social. Orientador: Ana Marilza
Pernas. 2023. 117 f. Tese (Doutorado em Ciéncia da Computacdo) — Centro de
Desenvolvimento Tecnolégico, Universidade Federal de Pelotas, Pelotas, 2023.

Em meio a rdpida expansdo da tecnologia, as diferentes aplicagbes baseadas
na Internet das Coisas estdo ganhando espaco em varios setores, como casas
inteligentes, saude, dispositivos vestiveis e muito mais. Nesse contexto, o foco
central desta tese se da na gestao dos relacionamentos e materializa-se na aborda-
gem Virtual Interactions between Social Objects (VISO). Esta abordagem apresenta
os aspectos funcionais que uma arquitetura centrada na Social loT deve abranger, en-
fatizando particularmente a recomendacéo de amizades entre objetos. Contribuicoes
adicionais incluem: (i) simplificar as interacdes dos objetos; (ii) fornecer recomenda-
cbes contextuais para amizades, e€; (iii) integracdo de objetos em circulos sociais. O
modelo proposto para a classificacao dos relacionamentos baseia-se no PageRank,
uma técnica de analise de links desenvolvida para avaliar interagcdes e destacar a
importancia das conexdes entre individuos. A VISO também incorpora a teoria das
redes sociais organizacionais, do inglés Organizational Network Analysis (ONA), para
estruturar os circulos sociais, agilizando a identificacdo de novas amizades. Ao fundir
estas técnicas, a complexidade do ambiente € simplificada com o agrupamento de
objetos em comunidades. Isso aprimora recomendacdes socialmente conscientes e
servigos ou amizades personalizadas. Logo, como contribuigéo cientifica destaca-se:
(i) modificacdo do algoritmo PageRank incorporando a métrica social da Confianga
Direta, determinada por meio de avaliagbes realizadas por dispositivos da borda ap6s
cada interagao; (ii) melhoria da classificacao dos dispositivos por meio da atribuicao
de papéis associados a metodologia ONA, permitindo que os dispositivos mais
relevantes respondam requisi¢des, e; (iii) utilizacdo de algoritmos de classificagao
exclusivamente para os objetos mais ativos e influentes no ambiente. Os resultados
da validacao indicam que a abordagem VISO pode reduzir a complexidade das reco-
mendacodes, concentrando-se nos 7% dos objetos ativos mais representativos. Esses
objetos sao responsaveis por 90% das interacdes nos circulos sociais. Os resultados
sao promissores e consistentes quando aplicados tanto a dados reais de objetos que
interagem livremente no ambiente quanto a dados sintéticos gerados em um ambiente
simulado. Além disso, reforgcam a capacidade do modelo de categorizar as interacdes
dos objetos relevantes e prioriza-los na indicagdo aos novos relacionamentos.

Palavras-chave: Ambiente Inteligente. Circulo Social. Objeto Virtual. Recomendagéao
de Amizade. Social loT.



ABSTRACT

CAMARGO, Leandro da Silva. VISO: an approach for dynamic relationships
management between objects in the Social Internet of Things. Advisor: Ana
Marilza Pernas. 2023. 117 f. Thesis (Doctorate in Computer Science) — Technology
Development Center, Federal University of Pelotas, Pelotas, 2023.

Amidst the rapid expansion of technology, different Internet of Things (loT)-based
applications are gaining traction across various industries, including smart homes,
healthcare, wearable devices, and more. In this context, the central focus of this thesis
is to introduce the concept of Virtual Interactions between Social Objects (VISO). This
approach addresses the functional aspects that a Social loT-centric architecture must
cover, with particular emphasis on autonomous object friendship recommendations.
Additional contributions include: (i) simplifying interactions between objects; (ii)
providing timely friend recommendations; and (iii) suggesting the formation of social
circles. The proposed model for classifying relationships is based on PageRank, a link
analysis technique developed to evaluate interactions and highlight the importance
of connections between individuals. The VISO methodology also incorporates the
theory of organizational social networks to structure social circles, expediting the
identification of new friendships. By merging these techniques, the complexity of the
environment is simplified by grouping objects into communities, enhancing socially
conscious recommendations and personalized services or friendships. As a scientific
contribution, the following highlights stand out: (i) the modification of the PageR-
ank algorithm to incorporate the social metric of Direct Trust, determined through
evaluations conducted by edge devices after each interaction; (ii) enhancement of
device classification by assigning roles associated with the Organizational Network
Analysis (ONA) methodology, enabling the most relevant devices to respond promptly
to requests; and (iii) the exclusive use of classification algorithms for the most
active and influential objects within the environment. Validation results indicate that
the VISO approach can streamline the complexity of service or information searches
by focusing on the top 7% of the most representative active objects. Furthermore, it
encompasses objects responsible for 90% of environmental interactions within social
circles. These promising results hold true when applied to both real data from freely
interacting objects in the environment and synthetic data generated in a simulated
environment. Moreover, these results affirm the model’s ability to categorize crucial
object interactions to indicate new relationships.

Keywords: Friendship Recommendation. Smart Environment. Social Circle. Social
loT. Virtual Object.
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1 INTRODUCAO

Desde o seu inicio, as interagbes humanas com a tecnologia vém moldando di-
versos aspectos da sociedade. Nas ultimas décadas, a automacéo transformou ra-
pidamente nossas vidas, impactando em como buscamos e acessamos informagdes,
utilizamos servigos e realizamos transagoes. Isso afeta as estruturas sociais humanas
ao longo do tempo e influencia a maneira como as interagdes ocorrem por meio da
tecnologia (HULUR; MACDONALD, 2020).

Os avancos acelerados nos ultimos anos, na fabricagcdo de sensores e/ou atua-
dores de baixo custo, na concepgédo de protocolos de comunicagdo, no desenvolvi-
mento de sistemas embarcados, somados a miniaturizagdo do hardware contribui-
ram para o crescimento exponencial da Internet das Coisas, do inglés Internet of
Things (loT) (ZHANG et al., 2023). No presente, objetos fisicos do mundo real po-
dem ser incorporados a essas tecnologias, habilitando-os como objetos inteligentes.

Os objetos inteligentes se integram a rotina didria das pessoas de forma perva-
siva, materializando-se em reldgios, eletrodomésticos e veiculos, agora dotados com
recursos para a deteccdo, o processamento e a transmissao de dados. Essas funci-
onalidades possibilitam a comunicacao entre os objetos através da Internet, os quais
estabelecem relagdes sociais livre de uma intervengao humana, para promover a coo-
peracao, a troca de informacdes e a composicao de novos servigos. 1sso contribui para
a concepcao do paradigma da Social loT ou Social Internet of Things (SloT) (SAGAR
et al., 2021).

Com a expansao tecnoldgica, os aplicativos baseados na loT se estabelecem em
cenarios de cidades inteligentes, casas inteligentes, redes inteligentes e fabricas inte-
ligentes, visando satisfazer necessidades, interesses e objetivos humanos (DHIMAN;
NAGAR; KADRY, 2022). A crescente variedade de dispositivos 10T consumindo e uti-
lizando servigos entre si introduz uma série de desafios, que vao desde a busca e
selecao desses servigos até o estabelecimento das relagdes adequadas, com base
em critérios definidos sob uma perspectiva social (KHELLOUFI et al., 2021).

Para além das restricdes apresentadas, os objetos da loT geralmente possuem
recursos computacionais limitados e sao projetados com habilidades especificas, pro-
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porcionando beneficios igualmente restritos as pessoas. Contudo, essas limitacdes
podem ser superadas atribuindo ao objeto uma caracteristica social, por meio do rela-
cionamento e cooperagao com 0s seus pares, sendo este o foco desta pesquisa.

A ideia de objetos sociais expande o conceito da Internet das Coisas, permitindo
gue entidades como os humanos, dispositivos eletrénicos e objetos fisicos assumam
caracteristicas sociais quando imersos em um ambiente tecnoldgico. Isso significa que
essas entidades sdo capazes de estabelecer relacdes sociais umas com as outras,
seguindo regras pré-programadas e preferéncias definidas por seus proprietarios. O
objetivo dessas interagdes é o compartilhamento de recursos e informac¢ées (MUHAM-
MAD et al., 2023).

A possibilidade de criar relagées sociais entre “coisas” — entendendo-se por coi-
sas quaisquer objeto, dispositivo ou entidade interconectada em uma rede — pode
trazer beneficios para inumeras aplicacées. Apesar disso, os atuais sistemas de re-
comendacao baseados em objetos de uso pessoal apresentam algumas limitagdes.
Em particular, eles podem ter dificuldades na identificagdo de fontes alternativas que
atendam as solicitacdes de servicos (BOUAZZA; SAID; ZOHRA LAALLAM, 2022).

O estabelecimento de relacdes sociais entre objetos ocorre por meio de interacoes
em ambientes inteligentes. Esses ambientes sdo constituidos por comunidades de
objetos e dispositivos diversos, o que requer o desenvolvimento de novos modelos,
teorias e abordagens que possam promover efetivamente a interagdo e a colaboracao
nesses espacos sociais (DHIMAN; NAGAR; KADRY, 2022).

No entanto, a implantacdo em larga escala de objetos socialmente conectados e
interagindo enfrenta desafios significativos relacionados a identificacdo dos objetos
mais relevantes considerando os servigos desejados e a determinagcdo do caminho
mais oportuno para alcanga-los. A escalabilidade surge como um obstaculo impor-
tante para uma efetiva implementacéo da Social loT (ROOPA et al., 2021)

Nesse contexto, 0s objetos tém a responsabilidade de gerenciar um grande nimero
de conexdes e registrar as habilidades de cada parceiro, 0 que torna 0 mapeamento
do ambiente, em tempo de execugdo, computacionalmente custoso. A superacao des-
ses desafios torna-se essencial para a implementacao em larga escala da Social loT.
Portanto, solugdes inovadoras sao necessarias para otimizar o processo interativo que
ocorre entre 0s objetos presentes em ambientes inteligentes.

1.1 Problema e Objetivos da Pesquisa

O problema de pesquisa central consiste em: Como realizar a gestao dos relacio-
namentos estabelecidos entre objetos, habilitando-os para a cooperagcédo e o compar-
tilhamento de habilidades em um ambiente da Social loT?
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O objetivo geral desta tese, considerando o problema de pesquisa elencado,
concentra-se na gestao dos relacionamentos por meio da concepg¢do de um modelo
que permita a interacao entre os objetos inteligentes da Social 1oT. Por consequéncia,
também integram os esforcos de estudo e pesquisa os seguintes objetivos especificos:

- caracterizacdo dos componentes e das funcionalidades que deem suporte aos
requisitos operacionais da abordagem Virtual Interactions between Social Ob-
jects (VISO);

- modelagem e implementacdo de uma estrutura voltada a composi¢cao de comu-
nidades em um ambiente da Internet das Coisas Social;

- simplificagdo do processo de interagéo entre os objetos inteligentes;

- concepgao de uma ferramenta declarativa para a insercao das caracteristicas
operacionais e das restricdes de cada dispositivo 10T;

- proposi¢cao de um mecanismo de classificacdo das amizades que indique dis-
positivos mais adequados ao processo de interagcdo em determinado momento,
€,

- sistematizacdo dos desafios na SloT referentes a socializacao de objetos e as
contribuigcdes da abordagem VISO, na perspectiva do seu atendimento.

1.2 Contribuicoes Esperadas

As principais contribuicoes deste trabalho estdo resumidas a seguir:

- insercao de métricas de socializagdo ao algoritmo de classificacdo dos relacio-
namentos;

- ranqueamento do objeto provedor na perspectiva do solicitante de um servigo ou
informagéo;

- monitoramento ativo dos relacionamentos estabelecidos entre os objetos;

- agrupamento de objetos em circulos sociais com base nas regras de neg6cio de
cada ambiente, e;

- compatibilizagédo da abordagem VISO com os middlewares existentes no mer-
cado, especialmente o Execution Environment for Highly Distributed Applicati-
ons (EXEHDA), que é uma importante frente de pesquisa deste grupo.
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1.3 Organizacao do Documento

Além deste capitulo introdutério, o restante do documento esta estruturado da se-
guinte forma:

- Capitulo 2: Embasamento Teérico

Este capitulo resgata os principais conceitos envolvendo a Social 10T, os relaci-
onamentos entre objetos e a gestdo das interacdes.

- Capitulo 3: Estado da Arte

O capitulo detalha o processo de revisdo da literatura, apontando o estado
da arte nesta area de estudo e as contribuicbes dos trabalhos correlatos.
Além disso, é feita uma sintese das caracteristicas observadas em comparacao
a VISO.

- Capitulo 4: Abordagem VISO

Este capitulo descreve o modelo proposto, assim como os métodos definidos
para a formagao das comunidades e a classificacdo das amizades estabelecidas
entre os objetos inteligentes.

- Capitulo 5: Avaliacao

Neste capitulo destacam-se os experimentos de avaliacao aplicados ao modelo
proposto. Nele sdo detalhados o cenario de testes, o conjunto de dados utilizado,
as validacOes e uma sintese dos principais resultados obtidos.

- Capitulo 6: Consideracoes Finais

O capitulo evidencia as contribuicoes relevantes desta pesquisa, os resultados
parciais obtidos e algumas sugestdes de trabalhos futuros. De maneira com-
plementar, também apresenta detalhes de algumas publicagdes realizadas em
diferentes comunidades cientificas da area.



2 EMBASAMENTO TEORICO

No decorrer deste capitulo sdo apresentados os conceitos fundamentais para o
entendimento adequado das abordagens balizadoras da pesquisa realizada. Para
isso, caracteriza a Social 10T, os principais tipos de relacionamentos estabelecidos
entre objetos, assim como alguns desafios impostos a gestdo dessas relagdes, além
de trazer um método voltado a analise das interacdes.

2.1 Internet das Coisas Social

A loT é um paradigma, no qual diferentes objetos interagem e estabelecem re-
lacionamentos entre si para atingir um objetivo comum. Em esséncia, a Social loT
explora variantes de uma arquitetura orientada a servigos, na qual os dispositivos he-
terogéneos oferecem ou solicitam a execugao de tarefas, estabelecendo a conexao e
a comunicagao com outros objetos consoante as necessidades do momento (AFZAL
et al., 2019).

A loT é caracterizada pela presenca de objetos inteligentes que observam e atuam
no ambiente ao qual estdo inseridos (ver Figura 1). Por sua vez, a Social loT avancga
ao ponto em que as coisas ganham mais inteligéncia e liberdade para interagirem
umas com as outras, sem a necessidade de intervengdo humana (RAJENDRAN; JE-
BAKUMAR, 2021). Dessa forma, também ha um aprimoramento da interoperabilidade
na rede, bem como da composi¢do de novos servigos, tudo isso promovido pela in-
teracédo social que ocorre entre os dispositivos, 0s quais estabelecem colaboracdes
em nome de seus proprietarios com base em seus habitos e interesses (KHELLOUFI
et al., 2021).

A convergéncia da computacdo e da comunicacao, centradas na socializacao entre
coisas, permite que os dispositivos |0oT aproveitem esse contexto social para a otimi-
zacgao dos servicos oferecidos no ambiente e a personalizagcdo de suas respostas as
requisicbes atendidas (DHELIM et al., 2021). Contudo, para ocorrer esse aprimora-
mento na oferta de servigos, algumas premissas merecem atengdo, dentre elas, a
confianga entre os objetos, bem como a exatidao e a precisao das informacdes obti-
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das (KHELLOUFI et al., 2021).

Para promover a socializagao entre coisas 0 ambiente das aplicagdes loT também
precisa de adaptacdes. O ambiente loT tradicional (ver Figural) conecta dispositivos
fisicos em uma Unica aplicacdo loT. Esse ambiente é constituido por uma variedade
desses dispositivos, os quais sdo destacados em dois perfis operacionais distintos, de
objetos e de middleware ou gateway.

Os objetos da loT tém embarcado sensores, atuadores ou a combinacao de am-
bos. Os sensores, também chamados de preceptores, reinem todas as informacgdes
na forma de parametros ambientais e fornecem os dados ao gateway. O gateway
também é responsavel por passar instrucées aos atuadores, que por sua vez agem
no ambiente. O gateway pode gerenciar uma gama de sensores e atuadores, forne-
cendo servicos e informacdes por meio de Application Interface Programmings (APIs)
ou diretamente para as aplicagdes l0T, a qual € capaz de oferecer uma visdo completa
desse ambiente, visando atender as necessidades de um usuario (BANSAL; KUMAR,
2020).

Ambiente loT

Middleware/Gateway

______________________________________________________________

Identificacdo

i o i Controlar
i Percepcdo i Acesso
1 _Solicita 1
- 1
1 ! Envia - 2
i i i i Aplicagao loT
i ‘Responde E
1 1

acao Distribuir

Atividades

Transmissao

Pe——————

Figura 1 — Fluxo bésico de interagbes em um ambiente loT tradicional

Na estrutura do ambiente IoT tradicional, sintetizada na Figura 1, um objeto ape-
nas recebe solicitagcdes originadas pelo middleware para atender a uma determinada
aplicacdo. Enquanto que na Social IoT (ver Figura 2), por exemplo, uma solicitacao
por servigo ou informacgao pode partir de outro objeto para satisfazer diferentes finali-
dades, aplicacoes e interesses dos usuarios desse ambiente.
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Ambiente Social loT
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Figura 2 — Fluxo de mensagens na Social loT

Para além deste novo fluxo de mensagens entre middleware e objeto, também
ha necessidade de um maior detalhamento das caracteristicas funcionais do objeto
inteligente. Para tal, considera-se, entre outros, a lista de habilidades, ou seja, de
servicos ou informagdes que ele é capaz de compartilhar no ambiente, o histérico
de interagbes, a qualificagdo no ambiente e as comunidades que ele participa. A
aplicacao loT integra este ambiente que passa a responder para diversas aplicagdes,
cada qual requerendo diferentes servicos.

Logo, o ambiente IoT tradicional apresenta limitagcdes para realizar a gestao dos
relacionamentos e a cooperagao entre os objetos com vistas a suprir as novas de-
mandas. A importancia da estruturacao desse ambiente para promover a socializacéo
dos objetos inteligentes é descrita a seguir.

2.2 Socializacao entre Objetos

A relevancia de aproveitar a capacidade de socializacao dos objetos da IoT é evi-
denciada pelo crescimento da propria Internet das Coisas. Tamanha importancia é
reforgcada na declaracdo emitida pelo Conselho Nacional de Inteligéncia dos EUA, que
aponta a loT como uma das seis tecnologias que potencialmente mais afetardo os
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interesses do pais até 2025, com um estimado de 75 bilhdes de dispositivos interco-
nectados (OUAFIQ; SAADANE; CHEHRI, 2022).

A socializagéo entre objetos habilita-os ao trabalho coletivo no intuito de resolverem
problemas do mundo real que de outra forma n&o poderiam resolver individualmente.
Isto permite a criagdo de sistemas mais sofisticados, inteligentes e adaptaveis as mu-
dancas das condi¢g6es ambientais, além disso, também permite a criagdo de sistemas
mais personalizados e cientes do contexto (PLIATSIOS; LYMPERIS; GOUMOPQOU-
LOS, 2023).

No campo da socializagdo, a discussdo € ampliada de objetos puramente inteli-
gentes para objetos atuantes. Se os objetos inteligentes estabelecem a comunicacao
com os humanos, os objetos atuantes, por sua vez, tém a capacidade de representar
os interesses de seus proprietarios, agindo em nome deles (ZIA et al., 2020). Assim,
o desafio estd em proporcionar uma estrutura, na qual os objetos dotados de algu-
mas caracteristicas de socializacao, possam efetivamente estabelecerem as proprias
relagoes.

Os objetos sociais estao sujeitos a algumas condicionantes que precedem a sua
atuacao autonémica (ATZORI; IERA; MORABITO, 2015), tais como: (i) a tomada de
decisao utilizando o conhecimento compartilhado pelos objetos de sua comunidade;
(il) a declaracéo dos servicos ofertados, assim como a manifestacao da presenca no
ambiente, e; (iii) a confianga nos pares e a capacidade de interagcdo. Assim, a com-
plexidade inerente a insercdo do contexto social em ambientes inteligentes requer a
gestao das interacbes. A Secdo 2.3 categoriza o comportamento coletivo dos objetos
na perspectiva das relagdes sociais estabelecidas entre eles.

2.3 Tipos de Relacoes Sociais na Social loT

As recentes pesquisas, considerando o cendrio da Social 10T, ainda carecem de
modelagens e andlises aprofundadas na estrutura de socializag&o oferecida como su-
porte as relacdes constituidas entre objetos. Contudo, ja existem avangos importantes
em outras frentes de pesquisa nessa area, principalmente aquelas centradas nas re-
des sociais humanas.

As pesquisas orientadas aos relacionamentos estabelecidos na Social loT podem
ser classificadas em trés eixos, dos quais dois sao voltados as pessoas e um terceiro
€ focado nas coisas (ALHAZMI et al., 2020). Conforme detalhado a seguir:

- relacionamentos de dispositivos inteligentes e o usuério: o enfoque principal é
a geracao de recomendacdes de novas coisas para o acesso do usuario. Essa
recomendacao € baseada nos relacionamentos existentes entre os usuarios e
suas coisas, a fim de inferir outros relacionamentos com objetos;
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- relacionamento de usuarios, objetos e servicos: explora algoritmos que realizam
arecomendacao de servicos de terceiros. No entanto, esses trabalhos sdo base-
ados principalmente nos relacionamentos existentes dos usuarios € nas coisas
que eles possuem;

- relacionamento das coisas: essa iniciativa de pesquisa enfatiza as relagées es-
tabelecidas entre os objetos inteligentes, introduzindo algoritmos de analise de
rede adequados, sem correlaciona-los as redes sociais humanas. Visa a mode-
lagem das rela¢des no ambiente da Social IoT permitindo o estudo e a previsao
de relacionamentos, ou seja, analisa as potenciais ligacées entre objetos loT,
sendo este, o foco principal da abordagem VISO.

No panorama apresentado, a previsdo de interagbes torna-se um dos problemas
mais essenciais que merece atencao na analise dessas redes sociais, em particular
na previsdo da estrutura demandada em um momento futuro. Visto que, na Internet
das Coisas Social, um dos fatores que determina o efeito e a eficiéncia das interacdes
estd no equilibrio da infraestrutura provida visando um ambiente amigavel e estavel,
além de uma base sélida para a correspondéncia de servigos (ZHANG et al., 2021).

Na perspectiva dos relacionamentos firmados entre os objetos, o qual é o tema
central desta pesquisa, o delineamento das possiveis intera¢cées sociais esta desta-
cado na Figura 3 em consonancia com as pesquisas nesta area (ALDELAIMI; HOS-
SAIN; ALHAMID, 2020), (KHELLOUFI et al., 2021), (SAXENA; KUMBHAR; ROY,
2020), (BOUAZZA; SAID; ZOHRA LAALLAM, 2022). Esses trabalhos consideram,
principalmente, a maneira como os objetos socializam e constituem as comunidades
entre si.

residem no mesmo local co-location object relationship |

CLOR
trabalham juntos fornecendo co-work object relationship H }/ Dinamica ‘
servico para aplicacdes loT CcwoR ' T
contato estabelecido durante a social objects relatioships H
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objetos Social loT
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Figura 3 — Relagbes estabelecidas entre os objetos da Social Internet of Things.

A medida que os objetos entram em contato uns com os outros, os tipos de rela-
cionamentos listados sdo configurados e modificados com base nos dados que eles
compartilham no ambiente, como 0 modelo, o tipo ou categoria, a capacidade compu-
tacional, a duragao da bateria e a mobilidade. Além disso, esses relacionamentos séo
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explorados por um modulo de busca e descoberta de servigos para identificar os obje-
tos que atendam as requisigdes de seus pares (BOUAZZA; SAID; ZOHRA LAALLAM,
2022). De forma semelhante aos humanos, tais relacionamentos sé&o estabelecidos,
mantidos e encerrados, com base no histérico das interacoes.

Nesse viés, a classificagdo das relagdes ocorre com base em diferentes critérios.
De forma geral, esses critérios visam facilitar o agrupamento e, consequentemente, o
compartilhamento do conteddo de interesse dos objetos, potencializando a difusdo de
informacdes e a composicao de servigos em diferentes niveis de confianca e interati-
vidade no ambiente da Social loT.

Para uma melhor compreensao da classificacao dos relacionamentos entre os ob-
jetos, a Figura 3 aponta para dois agrupamentos. Um sugere que as caracteristicas
especificas de cada objeto ndo sofrem mudancas com o passar do tempo, sendo
assim, as relacoes estabelecidas entre seus pares sdo do tipo estatica, como o fabri-
cante ou o proprietario do objeto. Ja o outro argumento compreende caracteristicas
de agrupamento que podem constantemente sofrer alteracées durante as interagdes,
e, por isso, os dispositivos estabelecem relagbes do tipo dinamica.

Mesmo as relacbes estabelecidas através do compartilhamento de um local em
comum, como uma residéncia, os vinculos podem ocorrer de forma dinamica. Isso
ocorre normalmente devido a elevada mobilidade do dispositivo no ambiente, 0 que
leva ao estabelecimento de novas conexdes, tanto de rede quanto na composicao das
amizades.

As relacbes sociais seguem regras de interacao indicadas em cada objeto, ditando
as informacdes compartilhadas, o tipo de relacédo estabelecida e 0 nimero de amiza-
des permitidas (SAXENA; KUMBHAR; RQOY, 2020). Portanto, as regras de interacao
ajudam na gestao dos relacionamentos de um objeto e reduzem a intervencao do
proprietario na composi¢do de comunidades com interesses comuns. Nesse sentido,
conforme detalhado na Secao 2.4, ha a possibilidade de que a classificacao das ami-
zades ocorra mais préxima da borda, ou seja, pelos préprios dispositivos da loT.

2.4 Gestao de Relacionamentos em Social loT

Para que as relagdes entre objetos ocorram em um ambiente socialmente esta-
vel, varios parametros devem ser observados, desde o registro das transacdes até
a opiniao emitida pelos pares ou vizinhos sobre as experiéncias nas interacées com
cada dispositivo (SAXENA; KUMBHAR; RQOY, 2020). Esses aspectos tém consequén-
cias para a estabilidade no volume de dados trafegado na rede, a oferta de servigos
otimizados e a confianca estabelecida entre os dispositivos ativos no ambiente.

Uma maneira dindmica de implementar a confiangca nas relagdes estabelecidas
entre os dispositivos que interagem no ambiente inteligente, os quais apresentam um
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comportamento automatizado — sem a necessidade de interferéncia direta do usuario
final — é formalizada na Equacédo 1 (KOWSHALYA; VALARMATHI, 2017). A equacéo da
Confianga Direta — Direct Trust (D) — entre os objetos que se relacionam esta descrita
a sequir:

Dy =y (1)

Nesta equacao, a credibilidade do objeto é controlada pelos dispositivos de borda. As-
sim sendo, a confianga direta (D) estabelecida entre os objetos — i; j — é determinada
pelo fator transacional - Transactional Factor (TF), associado ao Feedback (F), que
expressa a qualidade do servigo prestado por i, segundo a avaliagdo do objeto 5. Para
isso, 0s valores possiveis desses indicadores avaliados apds cada interagdo séo os
seqguintes:

Na qualificacdo da transacao TFi’j:

0 - transacéo irrelevante;
1 - transacéao relevante.
Para avaliagao do feedback F};:
0 - servigo inadequado;
1 - servico satisfatério.

Conforme observado na Equacao 1, a credibilidade de um objeto frente as relacdes
estabelecidas s6 € alcancada quando ha um equilibrio entre o volume de transacdes
relevantes e as avaliagbes positivas dos servigos prestados por ele. Nessas circuns-
tancias, a Tabela 1 destaca algumas simulacdes variando o volume de interacdes e
o feedback de um objeto, na perspectiva das avaliagcoes fornecidas pelos requerentes
de um servigco ou informacgéo.

No contexto simulado (ver Tabela 1), um dispositivo que realiza muitas operagdes,
mas obtém poucos servigcos pontuados como satisfatorios, tem sua confianca reduzida
em futuras operagcées na comunidade. Por outro lado, mesmo que o objeto realize
poucas transacdes, mas obtenha o feedback positivo na maioria delas, oferece maior
credibilidade as relacbes sociais.

Em sintese, existem varios critérios considerados na composi¢cao das comunida-
des de objetos, e essas condi¢cdes visam gerar modelos mais robustos baseados em
aspectos de seguranca e privacidade. A Secao 2.5 destaca a analise de links como
uma técnica reconhecida para a qualificacdo das relagcbes estabelecidas entre entida-
des de diferentes dominios.
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Tabela 1 — Simulagéo da Confianga do Objeto correlacionando a importancia da interagdo com
a avaliacado do servico prestado

A 15 3 0,20
B 8 4 0,50
C 5 3 0,60
D 4 3 0,75

2.5 Técnicas de Link Analysis

A Andlise de Ligagdes ou Link Analysis (LA), é reconhecida como uma técnica
eficaz na ciéncia de dados para explorar as relacées entre objetos, que podem ser
eventos sociais, pessoas, organizacées e até mesmo transacdes comerciais (SHI,
2022). A LA lida com a extracao de informacdes valiosas de estruturas interligadas que
formam um grafo, o qual € composto por um conjunto de pontos chamados vértices,
conectados por linhas conhecidas como arestas. Assim, qualquer rede de ligacdes
pode ser representada como um grafo G = (V, E), onde V denota o conjunto de
vértices ou nos, e E designa o conjunto de arestas ou ligacdes.

As técnicas de andlise de ligacbes nao apenas identificam as conexdes entre indi-
viduos, mas também fornecem informagdes sobre como outras variaveis ou atributos
podem ser usados para caracterizar o tipo de ligacdo, bem como sua forca ou rele-
vancia. Em particular, a Andlise de Ligacdes é fundamental para o0 mapeamento e
percepcao das esferas de influéncia, trazendo a luz os seguintes aspectos (LOSHIN;
REIFER, 2013):

grupos de objetos intimamente conectados;

colegdes de individuos vinculados por determinados atributos;

velocidade com que a comunicagéao flui por meio de uma rede social,

identificacdo de novos padrées de interesse, €;

objetos que exercem influéncia significativa sobre outro grupo de individuos.

Entre os algoritmos de anadlise de ligagdes, o PageRank (PR) é provavelmente o
mais conhecido para determinar a importancia relativa dos vértices em um grafo. Este
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algoritmo define, de maneira recursiva, a relevancia de um n6 com base na importan-
cia das ligagdes que ele recebe (JIMENEZ et al., 2022). A Figura 4 simula o meca-
nismo de classificacdo de paginas baseado no PR. Vale ressaltar que o algoritmo PR
foi originalmente aplicado pelo Google' para medir a importancia de uma péagina web.

PageRank = 15

10

Il PageRank = 41 13 PageRank = 51

PageRank = 10

Figura 4 — Mecanismo de classificacao de paginas WEB baseado no PageRank

O algoritmo do Google determina a pontuacdo de uma pagina de forma recur-
siva, levando em considerac¢do a soma ponderada do PR daquelas paginas que con-
tém links para ela. Assim, quanto maior o PR, melhor € a sua classificagdo (BRIN;
PAGE, 1998). Essa classificagdo é realizada levando em conta as paginas que cor-
respondem as palavras-chave da pesquisa e ajustando os resultados com base nas
respectivas pontuagoes.

Vale ressaltar que, ao longo dos anos, o Google incorporou outros indicadores
para classificar as paginas nos resultados de pesquisa, como a qualidade do texto, o
volume de conteudo e a frequéncia de atualiza¢cdes. No entanto, esses aspectos nédo
sao aplicaveis ao cenario de classificacdo das interacoes entre objetos e, portanto,
nao fazem parte deste estudo.

Na Figura 4 a pagina web D recebe o maior numero de indica¢des, acumulando um
valor mais alto de PageRank. Devido ao numero reduzido de links externos, apenas
para a pagina G, essa indicacao também tem maior relevancia. Paginas com um maior
nuamero de links externos tendem a transmitir pouco peso nas relagdes.

No contexto das relagdes autondmicas estabelecidas entre os objetos da So-
cial loT, a relevancia de um objeto, conforme a avaliagdo dos pares, pode contribuir

"Mecanismo de pesquisa na Web. Disponivel em: www.google.com. Acesso em: out/2023.
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para indicar possiveis futuras conexdes. De forma complementar, a identificacao dos
papéis desempenhados pelos objetos mais ativos pode simplificar o processo de re-
comendacéo, conforme sugerido pela metodologia ONA e descrito na préxima secéo.

2.6 Metodologia Organizational Network Analysis

A metodologia Organizational Network Analysis (ONA), que no portugués significa
andlise de rede organizacional, ela oferece um mapeamento das rela¢des de trabalho
colaborativo entre as pessoas de uma mesma entidade organizacional. Para isso,
fornece uma lente baseada em evidéncias que auxilia os gestores no entendimento
das conexdes estabelecidas entre os funcionarios, motivando as interagcdes pessoais e
melhorando o trabalho hibrido — virtual e presencial — além da eficacia na comunicagao
interna (CROSS; GRAY, 2021).

A teoria das redes sociais por tras da metodologia ONA, no cenério corporativo, for-
talece as relagdes entre os colaboradores, melhora a eficiéncia das equipes de projeto,
facilita o entendimento do fluxo de informacdes dentro da empresa e, por fim, atende
as demandas modernas na gestao do capital humano (ANDRZEJAK; WAWRZYNEK
et al., 2021). Nesse sentido, ha um potencial de aplicacdo no universo dos objetos
gue socializam com vistas a formacao das comunidades de interesse, uma vez que 0s
desafios e objetivos sdo similares em ambos os cenarios.

Na Figura 5 é destacado o mapeamento dos principais elementos presentes nas
interacdes entre pessoas em uma organizacdo. Nesse sentido, a composicao das co-
munidades na ONA ocorre, fundamentalmente, por meio de trés tipos de nodos (MC-
DOWELL; HORN; WITKOWSKI, 2016). A Figura 5 também descreve brevemente as
principais caracteristicas desses trés tipos de nodos.

No contexto da metodologia, cada nodo é uma unidade — uma pessoa, uma cor-
poracao e, no contexto deste trabalho, um objeto — e seu papel é caracterizado da
seguinte maneira:

- N6 central: atribuido as entidades que conhecem seus colegas de trabalho, com-
partilham muitas informagdes e influenciam os grupos. Essa fungdo n&o esta
necessariamente vinculada a uma posi¢ao especifica na hierarquia formal, mas
essas entidades estao altamente engajadas na empresa.

- N6 disseminador de conhecimento: constituido por individuos que estabelecem
conexdes com diferentes grupos, ajudando na disseminacao das informagdes de
forma capilarizada.

- NO periférico: sdo colaboradores negligenciados e sem conexao com o restante
da instituicdo. Em muitos casos, eles deixam de contribuir e perturbam a fluidez
na comunicacao.
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Anadlise de Rede Organizacional
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formais e informais entre nodos. ‘ ="

Figura 5 — Elementos centrais da Organizational Network Analysis (ONA)
Fonte: Adaptado de (MCDOWELL; HORN; WITKOWSKI, 2016)

Nesse esquema organizacional, o n6 central € composto por elementos-chave, e
cada um deve ser identificado e gerenciado adequadamente. O né central, por exem-
plo, auxilia o restante da forca de trabalho a adotar mudancas rapidamente. Por outro
lado, um ndé periférico é um elemento, cuja sua saida representa risco, pois quando
talentoso, pode deixar a empresa a qualquer momento, carregando informagdes es-
tratégicas e, normalmente, a sua substituicdo € mais complexa, uma vez que ele tem
um perfil menos propenso ao compartilhamento de conhecimento.

Dentro do contexto apresentado, a estrutura social promovida pela ONA tem poten-
cial para contribuir com a organizacdo de ambientes inteligentes, especialmente para
ampliar o mapeamento e a compreensao das relagdes sociais por meio da atribuicao
dos papéis desempenhados pelos objetos mais ativos em um ambiente. Além das la-
cunas de pesquisa mencionadas anteriormente, para uma compreensdo mais ampla
da gestao de relacionamentos em ambientes da SloT, o Capitulo 3 detalha o protocolo
de pesquisa adotado neste estudo. Este protocolo guia a selecéo e a qualificacdo dos
trabalhos focados na gestao dos relacionamentos, conforme exposto a seguir.



3 ESTADO DA ARTE NA GESTAO DE RELACIONAMENTOS

O ponto de partida para identificacdo do estado da arte foi a busca na literatura por
pesquisas com énfase nas particularidades da gestdo de relacionamentos entre os
objetos da Social lI0T. Para isso, considera-se adequada a realizacdo de uma Revisao
Sistematica de Literatura (RSL) objetivando uma visdo das mais recentes producgdes
cientificas na area.

A revisado sistematica visa minimizar erros metodoldgicos e a aleatoriedade na se-
lecdo dos artigos, pois emprega procedimentos claramente definidos, que orientam
a avaliagdo do estado da arte relacionado ao topico de interesse (DERMEVAL; CO-
ELHO; BITTENCOURT, 2020). Com base nesses preceitos, a Figura 6 conduz ao
protocolo deliberado para o presente estudo, focado na gestao dos relacionamentos
estabelecidos em ambientes inteligentes.

= . 2. Expressao de Busca
Questoes de Pesquisa P l

_— —
Montar / \
expressao ‘ :
de busca

Validar precisao
da selecdo

Delimitagoes de busca
Tempo: 2017-2022 | Idioma: Inglés

Defini¢ao das palavras- i
chave =2

1. Validagdo Estudos filtrados pelos

repositorios [n=586]

° Artigos Aceitos
s, [n=118]

Leitura dos Descritores da Obra:

Qualificacao @ (i)Titulo; (ii)Resumo; (iii)Palavras-chave P Exclusio

[n=014] [n=065] [n=039] Apresenta Taxonomiasl| Acesso Indisponive
Contribuigdes na RM | Duplicadc
Revisdo de Literatura | Nao
4. ExtragéoT Validagdo de Processo | Sem Descritores

Figura 6 — Esbogo do protocolo de pesquisa para a RSL

O fluxo inicial da RSL € distribuido em 5 etapas, a saber: (i) validagio, nesta
etapa, o protocolo da pesquisa é avaliado com base no intervalo de tempo e nas
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palavras-chave utilizadas para responder a questdao de pesquisa; (ii) busca, nesta
etapa, a expressao de investigacdo € aplicada nos diferentes repositérios cientificos
para identificar os artigos relevantes; (iii) selegdo, nesta etapa, € realizado o recorte
dos artigos identificados pelos motores de busca dos repositérios, considerando os
critérios de inclusao e exclusao estabelecidos; (iv) extracdo, nesta etapa, é realizada
uma leitura do titulo, resumo e palavras-chave dos artigos selecionados, aplicando os
critérios de inclusdo e exclusao definidos; (v) qualificagdo, nesta etapa, € realizada
uma leitura mais detalhada de cada obra para filtrar aquelas que melhor atendem ao
objeto de estudo. O detalhamento desta RSL é tratado na Secado 3.1, que também
apresenta as contribuicdes dos estudos.

3.1 Revisao Sistematica de Literatura

Os procedimentos em Revisado Sistematica de Literatura (RSL), apesar de peque-
nas diferengas, sugerem oito etapas comuns para seu desenvolvimento (XIAO; WAT-
SON, 2019): 1. formulagéo do problema de pesquisa; 2. desenvolvimento e validagao
do protocolo de revisao; 3. pesquisa na literatura; 4. triagem para inclusao; 5. avaliacao
da qualidade; 6. extracdo de dados; 7. analise e sintese dos dados, e; 8. divulgacéo
dos achados.

O protocolo delineado na Figura 6 agrupa as etapas de formulagdo do problema
e validacdo, enquanto as demais etapas seguem o modelo sugerido até a fase de
qualificacdo. Assim, a RSL é dividida em dois momentos: um inicial, focado nas qua-
tro etapas preliminares que organizam o protocolo de pesquisa, de carater estrutural
e quantitativo; um segundo momento, baseado nas quatro fases restantes, com um
viés qualitativo, voltado a tabulacao dos resultados e as contribuigcbes observadas na
literatura.

A busca de artigos foi centrada em repositérios on-line explorando as bibliote-
cas digitais da Association for Computing Machinery (ACM) - ACM Digital Library,
do Institute of Electrical and Electronics Engineers (IEEE) - IEEE Xplore e da Else-
vier's Scopus. A inclusdo de outros motores de busca incrementou significativamente
0 numero de artigos duplicados, ou ainda, afastados do escopo desta pesquisa, abran-
gendo outros dominios do conhecimento, principalmente, a gestao de relacionamentos
humanos. Além disso, essas bases de dados selecionadas, elas representam o es-
tado atual do conhecimento, pois contém publicacbes de peridédicos renomados e 0s
anais das principais conferéncias na area da loT.

Um critério de validacao da pesquisa diz respeito ao periodo de observacao. Para
iss0, a selegcao considerou estudos publicados entre os anos de 2017 a 2022. O ano de
2023 ficou fora da janela de busca, por questdes de equidade, visto que minimamente
as publicacdes do segundo semestre nao estariam totalmente contempladas por esta
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pesquisa, a qual foi encerrada no més de novembro do corrente ano.

Quanto ao idioma de publicacao, priorizaram-se as obras escritas em inglés. Com
a definicdo desses elementos iniciais, foi elaborado o protocolo de pesquisa. Para
auxiliar na organizagao do material coletado e atender aos elementos do protocolo de
pesquisa, utilizou-se o software StArt! - State of the Art through Systematic Review
(StArt) (DERMEVAL; COELHO; BITTENCOURT, 2020).

Uma das primeiras atividades necessérias na criagado do protocolo adotado na RSL
consiste na definicdo das questdes de pesquisa em alinhamento aos objetivos deste
trabalho. Nessa perspectiva, com o intuito de realizar uma andlise das abordagens
utilizadas por outras produgdes cientificas focadas na gestao de relacionamentos —
Relationship Management (RM) — foram elaboradas as seguintes Questao Especifica
de Pesquisa (QE):

- QE1 —Qual o aspecto na RM é destacado pela pesquisa?
- QE2 — Quais parametros da RM s&o evidenciados na proposta?

- QE3 - O estudo oferece uma proposta voltada a RM?

Quanto a expressao de busca aplicada para a pesquisa nos repositorios das bibli-
otecas digitais, apds alguns testes e validacdes, a expressao se constituiu da seguinte
maneira:

{(“relation management”)
OR (“object” AND ‘interaction”)
AND (“social internet of things”

OR “SloT” OR “social IoT")}.

Nesta expressao de busca, o operador de disjungédo - OR — captura palavras alter-
nativas ou abreviagdes, enquanto o operador de conjuncao - AND — vincula os termos
principais. A delimitacdo com parénteses agrupa alguns parametros. Como resul-
tado da aplicacdo desta expressdo nos mecanismos de busca dos trés repositérios
mencionados, obteve-se um total de 586 artigos. A Figura 7 caracteriza a distribui-
cao percentual dos artigos obtidos nos respectivos motores de busca utilizados neste
estudo.

A Figura 7 também destaca a assertividade dos motores de busca. Por um lado
a |IEEE representa 66% dos artigos selecionados e 40% dos artigos qualificados. Por
outro lado, a Scopus representa apenas 25% da selecéo inicial e os mesmos 40% dos

'Disponivel em: https://www.lapes.ufscar.br/resources/tools-1/start-1. Acesso em: out/2023.
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% de Qualificagdo &0
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Figura 7 — Resultados obtidos na fase de triagem dos artigos da RSL

qualificados. A ACM, por sua vez, representa 9% dos selecionados e 20% daqueles
qualificados. Neste caso, o motor de busca da ACM exigiu um menor esforco de leitura
para localizar os artigos que se alinham aos interesses desta pesquisa.

Considerando os 586 artigos obtidos nos motores de busca, com a ultima atualiza-
¢cao em 26 de janeiro de 2023, a Figura 8 detalha o resultado das etapas de triagem.
Na primeira etapa de triagem obteve-se um total de 118 trabalhos aceitos, pois estao
relacionados a tematica da Social IoT. Essa etapa envolve a leitura superficial dos
metadados — titulo, palavras-chave e resumo — de cada artigo.

A segunda etapa de triagem compreende a leitura completa dos trabalhos, resul-
tando no recorte de apenas 34 artigos considerados relevantes, pois tratam de algum
aspecto da socializagdo entre objetos. Na ultima etapa de triagem, ap6s uma analise
mais criteriosa e qualitativa, chegou-se a um total de dez artigos qualificados para
analise e comparagdo com o modelo proposto, visto que eles contribuem de alguma
forma para a gestao dos relacionamentos na Social loT.

A distribuicao de producdes durante o periodo de estudo € a seguinte: 17% das
publicacdes foram feitas em 2017; 18% em 2018; 20% em 2019; 0 mesmo volume de
20% é observado nos anos de 2020 e 2022. Em 2021, porém, houve apenas 5% das
publicacdes. Nesse ano, possivelmente devido as restricbes impostas pela pandemia
da COVID-19, observa-se uma redugéo significativa na tendéncia de produgdes cien-
tificas nessa area de pesquisa. Contudo, a normalidade é retomada no ano seguinte,
em 2022.
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Figura 8 — Resumo da fase de classificagado dos trabalhos analisados

A Tabela 2 detalha os artigos qualificados na RSL, incluindo o motor de busca
utilizado para a selecao e o veiculo utilizado para a publicacdo. Observando essa
selecao de artigos qualificados, destaca-se o interesse da comunidade cientifica pelo
tema da gestao dos relacionamentos entre objetos na Social loT nos ultimos anos do
periodo de pesquisa estudado.

As producdes cientificas estdo distribuidas entre os anos de 2020, 2021 e 2022,
representando 50%, 30% e 20%, respectivamente, dos trabalhos alinhados aos obje-
tivos desta pesquisa. Isso de certa forma reforga o interesse recente da comunidade
no tema deste trabalho, visto que nao ha registros de producbées nos anos anterio-
res de 2017 e 2018, sob a perspectiva dos critérios de busca definidos na RSL. Na
sequéncia, a Sec¢ao 3.2, detalha aspectos relevantes na area da gestao de relaciona-
mentos — Relationship Management (RM) — da Social loT apresentados pelos artigos
qualificados na Revisdo Sistematica de Literatura (RSL).

3.2 Trabalhos Relacionados Qualificados na RSL

Esta secdo apresenta uma reflexao sobre as contribuicdes e principais caracteris-
ticas dos modelos propostos pelos trabalhos qualificados, que estao alinhados com os
objetivos deste estudo. Estes trabalhos servem como base para a proposi¢cdao de um
novo modelo voltado para a gestdo de relacionamentos entre objetos inteligentes.

3.2.1 Building dynamic communities of interest for Internet of Things in smart
cities
Aldelaimi; Hossain; Alhamid (2020) implementam um modelo de comunidade dina-

mica de interesse — em inglés Dynamic Community of Interest Model (DCIM) — que
agrupa objetos loT para formar uma comunidade de conveniéncias. Nesse modelo, os
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Tabela 2 — Detalhamento dos artigos qualificados apds a RSL, considerando o buscador e o
veiculo de publicacao

Referéncias Buscador | Veiculo de Publicacao

Defiebre; Sacharidis; Ger- | ACM Conference on User Modeling, Adaptation and

manakos (2020) Personalization; in: Genoa, Italia

Picone; Mamei; Zambonelli | ACM Transactions on Internet of Things

(2022)

Amin; Choi (2020) IEEE International Conference on Computer and
Communication Systems; in: Shanghai, China

Fortino et al. (2022) IEEE Transactions on Computational Social Sys-
tems

Khanfor et al. (2020) IEEE International Midwest Symposium on Circuits

and Systems; in: Massachusetts, USA

Khelloufi et al. (2021) IEEE Internet of Things Journal

Aldelaimi; Hossain; Alhamid | SCOPUS Sensors - Switzerland
(2020)

Lye et al. (2020) SCOPUS Sensors - Switzerland

Meghana; Hanumanthappa; | SCOPUS Global Transitions Proceedings
Prakash (2021)

Zannou; Boulaalam et al. | SCOPUS Pervasive and Mobile Computing
(2021)

dispositivos participes tém facilidades para a comunicagcdo e o compartilhamento de
conteudo relevante com os demais objetos, de maneira dinamica.

O DCIM explora as caracteristicas sociais dos objetos, suas habilidades e o re-
lacionamento baseado no interesse em comum. Para isso, propde uma abordagem
de formacado de grupos, que é semelhante a uma rede social para objetos da loT,
imitando o comportamento social humano.

Nesse modelo, tanto a ades&o quanto o abandono da comunidade de interesse sao
responsabilidade dos proprios objetos, com minima intervencdo humana. Os proprie-
tarios dos objetos sdo responsaveis apenas na fase inicial, pela definicdo das regras
de interacao e de interesses. Os objetos que participam desse modelo podem ser te-
lefones, dispositivos computacionais, sensores, eletrodomésticos, veiculos, edificios,
animais ou qualquer outra coisa fisica, desde que tenham conectividade com a rede e
alguma tecnologia computacional.

O modelo proposto assume que cada objeto possui uma identidade Unica que pode
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ser facilmente identificada e com a qual se pode interagir. Uma das caracteristicas da
comunidade de interesse proposta € a sua dinamicidade, resultante da mobilidade dos
objetos. O numero de comunidades nao é estatico, pois a formacao ocorre sempre que
dois ou mais objetos satisfazem as condi¢cdes de interesses em comum. Da mesma
forma, uma comunidade é dissolvida quando tais condi¢coes deixam de ser cumpridas.

Cada comunidade formada tem um interesse comum, mas objetos com varios in-
teresses podem participar de varias comunidades. Assim, pode haver uma sobre-
posi¢do entre dois ou mais agrupamentos, quando varios objetos participam dessas
comunidades simultaneamente. Objetos de uma mesma comunidade tém uma densi-
dade de interacOes elevada e mantém relacionamentos fortes, ao contrario de objetos
de grupos diferentes.

Os autores propuseram varios critérios para a formacao dindmica das comunida-
des, como o interesse comum dos objetos, as regras de interacéo definidas pelo pro-
prietario do dispositivo e o intervalo de comunicacdo com os pares. Para que essas
funcionalidades sejam possiveis, os objetos compartilham seus perfis e buscam cons-
tantemente por novos lagos sociais em seu entorno.

A Figura 9 esboga a arquitetura proposta para o DCIM. Basicamente, para que um
objeto busque interesses comuns com outros, ele mantém uma referéncia aos seus
proprios interesses no perfil do dispositivo.

SloT Object

Application Layer

Profile Manager, owner control,
social agent, friendship manager,
trust manager, app interface

SloT Object

Network Layer
Communication protocols, service
discovery techniques, WLAN,

Internet.... Etc.

Sensing Layer
Sensor interfaces, mechanisms,
receivers... etc.

Application Layer Application Layer

NetworkLayer | @ oo Network Layer
Unlimited number

SF ST Oblest

SloT Obiject SloT Obiject

Figura 9 — Framework de interacao direta entre objetos no DCIM
Fonte: Adaptado de (ALDELAIMI; HOSSAIN; ALHAMID, 2020)

Nesse modelo, a interacao entre dois objetos € iniciada se eles estiverem dentro
do alcance de comunicacdo um do outro. Logo, esse € o primeiro requisito para es-
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tabelecerem uma relagdo. Assim, a area de cobertura de cada objeto para deteccao
de seus vizinhos ocorre em conformidade com os protocolos adotados pelo objeto e
disponibilizados na camada de rede.

3.2.2 Social Pal: a combined platform for Internet of Things and social networks

Amin; Choi (2020) propdem um agente social que proporciona uma forma de co-
municagao entre os objetos e o servidor da SloT, denominado Social Pal ou amigo
social em portugués. Esse agente é parte de uma plataforma que contém as funcio-
nalidades necessarias para a integracdo das coisas em uma rede de socializagédo. O
trabalho destaca as politicas apropriadas para o estabelecimento e gestdo das rela-
¢Oes sociais, de modo a tornar essa rede navegavel.

As principais caracteristicas do Social Pal incluem a criacado de objetos, a definigcéo
das relacdes e a formacao de um grupo de objetos com caracteristicas semelhantes.
A Figura 10 apresenta os componentes dessa plataforma, com destaque para: (i) o
servidor da aplicacao social; (ii) o cliente da aplicagdo social contendo a descrigao,
o perfil e a matriz de adjacéncia de um objeto, definidos pela interface web, e; (iii) o
modulo de armazenamento, utilizado para prover os dados referentes aos objetos.

Other objects¢————___
Pad Huma@t e 3rd party
e - senices ¢ S
4 \J / v Y Y
=\ —
/’ Senice ‘\- ,"‘ : \'. ';" ’ ) \ / = h N /" N . .
" i i | Social Agent } { Human 1\ ¢ \ | Senice APl | |Application
ﬁ MGMT inteface  / “?b’ed mteﬁace", Layer
L ' {Pro ' { oc ": 7N (T }
n 4 “ ‘\ﬁle",' &/ ' SD ; N/ C nent
I - Object abstraction = ~ o~ otlr;pc: ro
I (o} (RM (¢ ’
SZ)} « Objects sas
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Figura 10 — Arquitetura da plataforma Social Pal, com agrupamentos de objetos semelhantes
Fonte: Adaptado de (AMIN; CHOI, 2020)

O méddulo do servidor de aplicativos € composto por trés componentes principais:
(i) gerenciamento de relacionamento de perfil; (ii) relacionamento dinamico, oferecido
por meio de uma funcao de gerenciamento de servico, e; (iii) gerenciamento de grupo.
A funcédo de gerenciamento de servico € o ponto de entrada para a descoberta de
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solicitacoes, ou seja, é responsavel por interpretar e avaliar tais pedidos. Também tem
a funcao de conciliar a solicitagdo de servico com o modelo disponivel.

Nesse modelo, os objetos podem solicitar dados diretamente aos vizinhos, desde
que possuam a chave correspondente ao dispositivo em questdo. A plataforma adota
uma chave para a leitura e outra para o envio de mensagens no ambiente. Outra mo-
dalidade de solicitacdo sao aquelas feitas do objeto para o servidor, que sédo atendidas
mediante dois modelos: 0 modelo Pull, no qual cada objeto solicita dados em inter-
valos regulares ou quando hd demanda, j& no modelo Push, os dados séo enviados
do servidor para os objetos disponiveis. Os objetos sédo identificados e cadastrados
previamente na maquina cliente, por meio de uma interface Web.

3.2.3 A decentralized recommendation engine in the Social Internet of Things

Defiebre; Sacharidis; Germanakos (2020) propdem um mecanismo de recomen-
dacdo na SloT executado em uma arquitetura descentralizada. O principal objetivo
é facilitar o emparelhamento ideal de objetos e fornecer recomendacbées com melhor
ajuste durante as interagdes no espaco virtual.

As principais caracteristicas deste modelo de recomendacao incluem:

- O uso de informacgdes descentralizadas em uma rede social totalmente dinamica,
em oposicao a rede estatica adotada atualmente pela maioria dos sistemas de
recomendacao;

- As informacgdes distribuidas entre os objetos ndo sdo centralmente controladas,
permitindo assim o compartilhamento sem especificacao prévia. Contudo, ape-
nas informacdes locais podem ser usadas quando os objetos calculam suas re-
comendagdes. Com isso, nenhum objeto tem acesso completo ao histérico de
todos os pares. O objeto pode decidir coletar informacdes adicionais de sua
rede, para melhorar a qualidade das recomendacées;

- Os objetos decidem por si, com base em um modelo de qualidade de amizade,
quais conexdes devem ser encerradas, para manter a qualidade elevada de sua
vizinhanga. Isso altera a rede social e, consequentemente, como as informa-
cOes sao disseminadas, pois o recomendador nao tem influéncia na formacao
da comunidade, mantendo a dindmica da rede social;

- Os objetos se comunicam por meio da arquitetura descentralizada com o prop6-
sito de aderir ao modelo global.

Este modelo de recomendacgéo € um dos principais componentes do Dynamic and
Anthropomorphic Network of Objects System (DANOS) - em portugués sistema dina-
mico e antropomorfico de redes de objetos. O modelo foi avaliado com um conjunto
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de dados em pequena escala, mostrando sua eficacia em todo o ambiente descen-
tralizado. O DANOS permite a realizagdo de recomendacdes que desafiam a adocao
de um dispositivo centralizador, que detém o conhecimento completo dos dados e do
ambiente. A Figura 11 demonstra o fluxo de informagdes na plataforma.
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Figura 11 — Framework para estabeler amizades no DANOS, baseado nos interesses em co-
mum
Fonte: Adaptado de (DEFIEBRE; SACHARIDIS; GERMANAKQOS, 2020)

O DANOS contém areas virtuais de interagao que facilitam a identificacao das in-
formacdes desejadas, como, por exemplo, uma area dedicada as recomendacgdes de
produtos. Dessa forma, aqueles que desejam consumir um produto realizam a busca
nesta regido especifica da plataforma. A area é organizada em células, que funcionam
como salas virtuais onde os objetos se visitam para estabelecer amizades. Assim,
o DANOS apenas facilita o0 processo de estabelecimento de amizades, mas a troca de
informagdes ocorre diretamente entre objetos amigos.

3.2.4 Computational resource allocation for edge computing in Social Internet
of Things

Khanfor et al. (2020) fundamentam um framework composto por duas fases, con-
forme destacado na Figura 12. A primeira, denominada de Trustworthy Community
Detection Phase (TCDP), em portugués Fase de Detec¢do de Comunidade Confiavel,
visa detectar comunidades que reunem dispositivos de loT com fortes relacdes soci-
ais. A intencao dessa fase é reduzir o espacgo de busca de dispositivos adequados,
limitando-se aos mais confiaveis para atender uma solicitagdo, por exemplo, selecio-
nando os objetos mais proximos em termos de localizacao e propriedade.
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A segunda fase do modelo é chamada de Matching Device Phase (MDP), ou Fase
de Dispositivo Apropriado, em portugués. Essa fase prevé o tempo necessério para os
potenciais computadores de borda candidatos, pertencentes a mesma comunidade do
solicitante, executarem uma tarefa. Essa fase também determina o objeto que possui
0S recursos necessarios para fornecer o servigo no menor tempo possivel (KHANFOR
et al., 2020).

Trustworthy Community Detection Phase (TCDP) New B D
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Figura 12 — Framework TCDP para composi¢cao de comunidades com base na confianca
Fonte: Adaptado de (KHANFOR et al., 2020)

O modelo proposto combina a capacidade de deteccao de comunidades com o
aprendizado de maquina, permitindo a descoberta eficaz de servigos e a designacao
de computadores de borda proximos aos dispositivos com recursos computacionais
mais limitados. Essa solucéo reduz a complexidade na descoberta de servicos e no
espaco de pesquisa, aplicando técnicas de aprendizado de maquina que nao reque-
rem treinamento recorrente, o que é benéfico aos sistemas de lIoT em grande escala.

3.2.5 Creating personalized recommendations in a smart community by perfor-
ming user trajectory analysis through Social Internet of Things deploy-
ment

Lye et al. (2020) argumentam que a Filtragem Colaborativa ou Collaborative Fil-
tering (CF), supera as desvantagens dos sistemas de recomendagdo baseados em
conteudo ao incorporar a opiniao da comunidade. A filtragem colaborativa baseia-se
na ideia simples de agrupar os usuarios X e Y caso apresentem semelhancas. A téc-
nica pressupde que, se existem aspectos similares entre 0s usuarios, seus interesses
provavelmente sejam equivalentes. Assim, ao gerar uma sugestao de servi¢os, 0 me-
canismo de recomendacao busca habilidades presentes no perfil do usuario X, mas
que estejam ausentes em Y, e essas caracteristicas sdo entdo recomendadas para o
usuario Y.

O método CF pressupde que um usuario € mais propenso a visitar um determinado
local de interesse caso suas preferéncias e histéricos anteriores sejam semelhantes
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Figura 13 — Arquitetura da plataforma UniCAT, com recomendacdes baseadas no feedback
Fonte: Adaptado de (LYE et al., 2020)

aos de outros usudrios que visitaram o mesmo local. Existem duas abordagens princi-
pais na Filtragem Colaborativa: a baseada no usuario e a baseada no item ou objeto.
Ambas as abordagens sédo determinadas pelo grau de similaridade entre pares, sejam
eles usuarios — pessoas — ou itens — objetos -.

Em uma rede social baseada em localizacao, as semelhancas entre usuarios ou
objetos sdo determinadas pela sua posicao no ambiente. A localizacao pode ser in-
ferida a partir das classificagdes feitas pelos pares ou pelo historico de trajetorias.
Portanto, o CF envolve trés aspectos principais: a preferéncia do usuario, o vizinho
mais préximo e a geracao de recomendacoes.

Com base nesses pontos, a estrutura proposta utiliza o método de Anadlise de Liga-
¢bes ou Link Analysis (LA), para obter a correlagéo de localizag&o, permitindo uma Fil-
tragem Colaborativa baseada em itens mais eficaz e precisa, gerando recomendacdes
genéricas e personalizadas. A proposta também incorpora a modelagem de crenca
hierarquica — Knowledge-Desire-Intention (KDI) — para definir o perfil do usuario, além
do algoritmo Slope One, aplicado como um modelo de regressao linear simples para
resolver o problema de recomendacao.

Além disso, a estrutura utiliza um mecanismo de feedback do usuario, que ajusta
os vetores de peso dos itens apds cada sessdo de recomendacao, evitando o pro-
blema de otimizacdo local. Assim, essa estrutura baseia-se na analise da trajetoria
do usuario, independentemente do dominio, adequada para todos os tipos de aplica-
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coes loT.

3.2.6 A social relationships based service recommendation system for SloT de-
vices

Khelloufi et al. (2021) enfatizam nesse estudo a importancia da incorporacao das
caracteristicas sociais dos usuarios na recomendacao de servicos na loT. Eles enfa-
tizam que considerar as relagdes sociais entre os proprietarios dos dispositivos pode
aumentar a eficiéncia dos servigos recomendados e aprimorar a oferta de servigos
contextualizados. A Figura 14 ilustra um sistema de recomendacao de servicos que
aproveita as relagdes sociais entre o solicitante e o provedor desse servico. A reco-
mendacao é baseada nas diferentes relagdes existentes entre esses usuarios.

Social Internet of Things

Z
4
4

== Service
recommendation

N

Social Network of Humans <= Recommendation
Human relationships
<«— > SloT relationships
----------- Ownership relationship

Figura 14 — Arquitetura do sistema Service Recommendation
Fonte: Adaptado de (KHELLOUFI et al., 2021)

Os resultados experimentais apresentados no estudo indicam que, no contexto
da loT, a incorporacao das relagdes sociais dos usuarios na recomendacao de ser-
vicos melhora a precisao e a diversidade dos servigos oferecidos. Essa abordagem
indica ainda, que compreender e utilizar as interacées sociais pode ser um caminho
promissor para aprimorar a eficacia dos sistemas de recomendacao no cenario da
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Internet das Coisas.

3.2.7 Performance comparison of machine learning algorithms for data aggre-
gation in social internet of things

Meghana; Hanumanthappa; Prakash (2021) propdem um método para agregar
dados da SloT e as condi¢des utilizadas para classificar os relacionamentos entre
os dispositivos. A Figura 15 descreve o fluxo de agregacao de dados gerados na
Social 10T, proposto pelos autores.
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l
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Network of Objects |—»|

Figura 15 — Fluxo do Data Aggregation sobre os dados gerados na Social IoT
Fonte: Adaptado de (MEGHANA; HANUMANTHAPPA; PRAKASH, 2021)

No ambiente da Social 10T, na perspectiva dos autores, os objetivos formam redes
e 0 gerenciamento de relacionamentos determina a interagdo entre eles. Adicional-
mente, os dados enviados por cada dispositivo sdo acumulados e propagados para a
estacado base por meio de moédulos dedicados. No trabalho, os dados gerados pelos
dispositivos da Social 10T sdo agregados usando uma técnica baseada em cluster.

Esses dados agrupados sdo submetidos a algoritmos de aprendizado de ma-
quina, tais como Decision Tree (DT), K-Nearest Neighbors (KNN), Naive Bayes (NB)
e Artificial Neural Network (ANN). Esses algoritmos testam o conjunto de dados para
determinar as amizades entre os dispositivos. Os resultados experimentais mostram
que os algoritmos DT e ANN tém um desempenho superior em compara¢ao com ou-
tros algoritmos de aprendizado de maquina. Essa abordagem evidencia a possibili-
dade de combinar técnicas de agregacédo de dados e aprendizado de maquina para
aprimorar o gerenciamento de relacionamentos em redes da Social loT.
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3.2.8 Relevant node discovery and selection approach for the Internet of Things
based on neural networks and ant colony optimization

Zannou; Boulaalam et al. (2021) ressaltam que a tarefa de descoberta de servi-
cos pode apresentar um conjunto de provedores para uma determinada solicitacao.
Portanto, a selecdo do né provedor mais relevante deve levar em consideracao os
recursos disponiveis, como o nivel energético e o tempo de processamento. Para su-
perar essas condicoes é proposta uma abordagem para a descoberta e selecao de
servigos no ambiente loT.

A Figura 16 denota a arquitetura proposta que facilita a busca de um no6 relevante
para fornecer um servigo especifico. A arquitetura compreende trés fases distintas: a
fase de treinamento, a fase de reconhecimento e a fase de selecéo.
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Figura 16 — Arquitetura do framework Services Provider para sele¢ao de provedor na loT
Fonte: Adaptado de (ZANNOU; BOULAALAM et al., 2021)

A fase de descoberta € realizada por um servidor de borda usando uma rede neu-
ral, enquanto a fase de selecao é realizada pelos nds para selecionar o mais adequado
a partir do conjunto de nés relevantes, usando o Ant Colony Optimization (ACO). Os
resultados experimentais mostram alto desempenho em termos de precisao (96,5%) e
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maior tempo de vida da rede para as fases de descoberta e selecdo respectivamente.

3.2.9 A social edge-based loT framework using reputation-based clustering for
enhancing competitiveness

Fortino et al. (2022) introduzem um framework baseado no conceito de resiliéncia
social, chamado ResloT, que usa um modelo de reputagéo, considerado pelos autores
como uma solucéo pratica e eficaz para a formacao de comunidades locais de agen-
tes com fins colaborativos. O ResloT opera com base nas capacidades sociais dos
objetos, bem como nas reputagdes calculadas pelo feedback fornecido pelos proprios
agentes durante as interagées.

Nesse modelo, o valor da reputacao geral de cada grupo de agentes € constan-
temente atualizado, implementando contramedidas para evitar conluio e atividades
enganosas que possam distorcer a reputacdo. A atualizacdo da reputagao leva em
conta apenas o feedback relacionado aquelas interacdes que atendem a determina-
dos requisitos.

Além disso, o ResloT também implementa um algoritmo para formagéo de times ou
equipes t dentro do dominio de borda E (ver Figura 17). Esse algoritmo cria um ambi-
ente competitivo, onde 0s agentes precisam ter uma reputacgéo individual equivalente
a reputacao do grupo que pretendem solicitar o ingresso. Isso fortalece a resiliéncia
do sistema e promove a colaboracao entre os agentes.

O ResloT permite que objetos migrem entre diferentes ambientes, levando con-
sigo pontuacgdes de reputacdo. A presenca de equipes facilita a selecao de parceiros
confiaveis. No entanto, a formacéo dos grupos e a definicdo dos limites de filiacao pre-
cisam ser mais versateis e eficientes para lidar com possiveis mudancas no ambiente,
como o aumento da populagao de dispositivos ou a presenca de agentes maliciosos.

No ResloT, o administrador da rede define 0 numero maximo de equipes permitidas
em seu dominio gerenciado e estabelece um limite minimo de reputagao exigido para
gue um agente possa se juntar a uma equipe. Dessa forma, cada agente se filia a
equipe mais adequada dentro da rede. Periodicamente, o administrador verifica os
valores de reputacdo de cada agente em sua rede e verifica a compatibilidade das
filiacbes nas equipes.

A arquitetura do ResloT ilustrada na Figura 17 abrange um grande numero de
dispositivos heterogéneos com recursos limitados. Nesse contexto, os agentes podem
cooperar mutuamente para alcangar seus respectivos objetivos da forma mais eficiente
possivel.

Para promover as atividades de cooperacao, cada dispositivo é assistido por um
agente de software hospedeiro, que utiliza suas habilidades sociais e atua em nome
do dispositivo. Dessa forma, os agentes interagem entre si para realizar diversas
atividades sociais.
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Figura 17 — Arquitetura do framework ResloT para mapeamento das relagées com base na
reputagéo
Fonte: Adaptado de (FORTINO et al., 2022)

A Figura 17 apresenta um conjunto de dispositivos e agentes centrais na arquite-
tura, prevendo a execucao de varias atividades coordenadas na estrutura. Por exem-
plo, cada objeto inteligente SO realiza sua ativagdo no ambiente e é associado a um
agente de confianga ¢, pertencente a um determinado dominio de borda e na respec-
tiva borda E. Para iniciar esse processo, é necessario enviar um pedido de filiacao do
SO para um grupo ativo na borda e. A identidade do SO é associada ao seu grupo de
origem, embora possa fazer pedidos ou participar de outros grupos. Logo, um agente
de confianga t pode representar tanto um objeto inteligente SO provedor de servigos
guanto um objeto consumidor.

3.2.10 A flexible and modular architecture for edge digital twin: implementation
and evaluation

Picone; Mamei; Zambonelli (2022) propéem uma nova abordagem para modelar
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e implementar gémeos digitais na borda, denominado como Edge Digital Twin (EDT),
destinado ao aprimoramento, digitalizagéo e interoperabilidade da loT. O projeto arqui-
tetbnico EDT na Figura 18 detalha a implementacao que, além de lidar com questdes
operacionais, também contribui para o avanco do estado da arte atual, que se limita
a explorar o conceito de gémeo digital em termos de visées orientadas a modelos,
simulac¢des ou definigbes, enquanto seu potencial de interoperabilidade ainda é pouco
explorado em solugdes loT.

Physical o [[32] Edge Digital Twin /ﬂ o
i Asset | Behaviour Manager Composition Manager @
' Resource Manager Data Manager @ :>
> ’ Communication & Protocol Manager v, ]
| Metrics & Logs Manager | D

Figura 18 — Arquitetura modular flexivel do EDT
Fonte: Adaptado de (PICONE; MAMEI; ZAMBONELLI, 2022)

Portanto, a solugao explora a possibilidade de o virtual operar efetivamente ao lado
de um ativo fisico. A implementacao do EDT facilita a replicacao de dispositivos fisicos,
fornecendo uma camada de abstracao digital eficiente para suportar a colaboracao
autdbnoma e a padronizacao de objetos e servicos.

A capacidade de lidar com a composicao de servigos internamente no EDT e di-
retamente na borda reduz a laténcia e a complexidade do aplicativo. Com isso, ha
uma simplificagéo na arquitetura resultante e permite que componentes externos inte-
rajam imediatamente com entidades agregadas de destino, sem manipular ou mesmo
conhecer a complexidade das implementag¢des subjacentes.

Os EDTs oferecem novos padrdes de interoperabilidade, permitindo que coisas e
servicos cooperem perfeitamente, sem necessidade de conhecimento prévio ou con-
figuracdo. A arquitetura do EDT suporta diferentes escopos, visibilidade e granulari-
dade, dependendo do dominio da aplicacao, dos casos de uso modelados e dos dados
consumidos no ambiente.

Como fechamento desta interpretacdo dos trabalhos correlatos, a préxima secéo
consolida as principais contribuicées oferecidas pelos estudos. Essa andlise é reali-
zada considerando os aspectos mais relevantes na perspectiva da gestao dos relaci-
onamentos estabelecidos entre os objetos inteligentes.
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3.3 Analise das Abordagens

O inicio desta analise se concentra nas caracteristicas arquiteturais e nas princi-
pais funcionalidades abordadas pelos trabalhos qualificados, os quais oferecem uma
variedade de implementacdes. A Tabela 3 compara esses aspectos pertinentes a cada
trabalho e também destaca a abordagem proposta nesta tese, denominada Virtual In-
teractions between Social Objects (VISO) - Interagdes Virtuais entre Objetos Sociais,
em portugués.

Tabela 3 — Compracao da abordagem proposta com o estado da arte a luz da principal contri-
buicdo e do modelo arquitetural

Referéncia Contribuicao a Gestao das Relacoes Arquitetura

Amin; Choi (2020) Comunicagéo entre os objetos e o servidor | Centralizada
da SloT

Khanfor et al. (2020) Selecdo de comunidades e prestadores de | Centralizada
SEervigcos

Lye et al. (2020) Filtragem colaborativa baseada na opinido da | Centralizada
comunidade

Meghana; Hanumanthappa; | Classificagcdo dos relacionamentos entre dis- | Centralizada
Prakash (2021) positivos

Aldelaimi; Hossain; Alhamid | Formacao de comunidade dindmica de inte- | Distribuida
(2020) resse

Defiebre; Sacharidis; Ger- | Recomendacao dinamica de relagdes sociais | Distribuida
manakos (2020)

Khelloufi et al. (2021) Recomendacao de servigos com base em re- | Distribuida
des sociais

Zannou; Boulaalam et al. | Selecao do provedor mais relevante para de- | Distribuida
(2021) terminado servigo

Fortino et al. (2022) Formacao de comunidades locais de agentes | Hibrida

Picone; Mamei; Zambonelli | Estruturada de gémeo digital na borda para | Hibrida
(2022) gestao ativa de microsservigos

Camargo; Pernas; Yamin | Organizacao hierarquica dos objetos para | Hibrida
(2022) abordagem VISO atendimento de requisigbes

Além dos pontos tabulados, outras contribui¢des significativas das implementacées
sdo evidenciadas na perspectiva da gestdo dos relacionamentos. Esses trabalhos
qualificados na RSL destacam formas distintas em politicas de relacionamento e na
composicao das comunidades de objetos voltadas para os ambientes inteligentes da
Social 10T, conforme descrito:
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Aldelaimi; Hossain; Alhamid (2020) organizam objetos em comunidades de con-
veniéncias por interesses ou habilidades, facilitando a comunicagédo e o compar-
tilhamento entre os objetos, de forma dinamica.

Amin; Choi (2020) agrupam coisas com caracteristicas semelhantes e registram
uma matriz de adjacéncia, agilizando a definicdo do prestador do servico e a
fluidez da comunicacéo.

Defiebre; Sacharidis; Germanakos (2020) compartilham informacdes de confi-
anca e habilidades entre os objetos em vez de agrupar. As recomendagdes sao
calculadas com base em informagdes locais e nenhum objeto tem acesso a todo
0 historico de todos os pares.

Khanfor et al. (2020) unem dispositivos com fortes rela¢des sociais e realizam
a previsdo do tempo necessario para a realizacao de uma tarefa, determinando
o dispositivo com 0s recursos necessarios para fornecer o servico no menor
tempo.

Lye et al. (2020) associam objetos que avaliaram alguns itens em comum, pois
os interesses podem ser semelhantes. O mecanismo de recomendacao também
oferece servigos ainda ndo explorados por objetos do mesmo grupo.

Khelloufi et al. (2021) oferecem um sistema de recomendacéo de servigos que
aproveita as relagdes sociais entre os proprietarios dos dispositivos. Para isso,
incorpora 0s recursos sociais dos usuarios para aumentar a eficiéncia das reco-
mendagdes e da oferta dos servigos pelo provedor de forma contextualizada.

Meghana; Hanumanthappa; Prakash (2021) consideram o grande volume de
dados gerados na loT, propondo a agregacao dos dados relacionados as carac-
teristicas dos objetos para analise e geracao de uma classificacao das relacdes
estabelecidas entre os objetos, considerando a aplicagao de diferentes métodos
de avaliagdo baseados em aprendizado de maquina.

Zannou; Boulaalam et al. (2021) enfatizam que a tarefa de descobrir e sele-
cionar o nd provedor mais relevante deve levar em consideragdo 0s recursos
disponiveis, como a energia elétrica e o tempo para a resposta. Para tanto, foi
concebida uma abordagem para a descoberta e selecao de servigos na loT.
Com esse intuito, utiliza rede neural em um servidor de borda para a sele¢ao do
provedor.

Fortino et al. (2022) reinem os agentes com reputacado equivalente e tal valor
€ atribuido separadamente para cada habilidade do objeto. O administrador do
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ambiente estabelece o numero maximo de equipes e o valor minimo de reputa-
céo exigido dos agentes.

- Picone; Mamei; Zambonelli (2022) implementam uma camada de abstracao di-
gital eficiente para suportar a colaboragcéo autbnoma e a padroniza¢ao de coisas
e servicos. Dessa forma, conduzindo a integracdo de dados e servicos em im-
plantacoes heterogéneas de borda loT.

- Camargo; Pernas; Yamin (2022) — abordagem proposta nesta tese, VISO — in-
tegra a virtualizagdo dos objetos, com a organizacao hierarquica e a avaliacao
realizada pelos pares. Nesse contexto, objetos mais ativos e com melhor repu-
tacdo sao priorizados em recomendacdes para atender requisicdes de servicos
ou informagdes no ambiente.

A andlise dos trabalhos relacionados revela a diversidade de abordagens e téc-
nicas empregadas para o gerenciamento de relacionamentos em ambientes da loT.
Cada trabalho aborda desafios especificos e propde solucdes adequadas para lidar
com esses desafios. Através dessas contribuicées, € possivel ter uma visdo mais
abrangente das diferentes estratégias e abordagens disponiveis para melhorar a efici-
éncia e eficacia dos sistemas de Social loT.

O reconhecimento de um objeto no ambiente, por exemplo, € um desafio latente
em ambientes inteligentes, pois esse € 0 passo inicial no estabelecimento de relacdes
com outros dispositivos. Os quais precisam declarar as suas funcionalidades e a sua
disponibilidade para intera¢des. Além disso, a disponibilidade de um dispositivo pode
variar com o tempo, devido a varios fatores, incluindo a dindmica das relagdes, o
histérico de transacdes e a opiniao dos pares sobre a experiéncia nessas transacgoes.
Esses fatores podem afetar a eficacia e a eficiéncia dos sistemas projetados para loT.

Logo, a organizagédo dos ambientes inteligentes € uma questdo chave que envolve
o estabelecimento de relacbes e o compartilhamento de recursos entre objetos. Con-
tudo, devido ao crescente niumero de dispositivos que compdem esses ambientes, um
desafio adicional € a garantia da capacidade de resposta em tempo de execugao e o
suporte a escalabilidade desses sistemas.

Outra questao chave é a definicao da arquitetura empregada pela solucéo loT.
Nesse sentido, as arquiteturas centralizadas, distribuidas e hibridas tém suas préprias
vantagens e desvantagens, dependendo das caracteristicas estruturais do ambiente.
Em qualquer caso, é crucial implementar mecanismos de controle e definir politicas
de relacionamento claras para minimizar a instabilidade no ambiente.

A abordagem VISO segue uma tendéncia recente das aplicagdes loT, ao deslocar
0 processamento para mais proximo da borda, como estratégia de aprimoramento das
respostas operacionais, ao tempo que mantém uma estrutura remota para algumas
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atividades, como a predi¢cao de amizades, que requer um maior poder computacional.
Neste sentido, a VISO se caracteriza como uma arquitetura hibrida, mas tendo como
principal diferencial, realizar a gestdo dos relacionamentos entre objetos no préprio
ambiente inteligente.

A diversidade de abordagens reflete a complexidade e as consideracbes envolvi-
das na gestao de relacionamentos em ambientes da loT, sendo essa, uma tematica
multidimensional que requer solucdes inovadoras e adaptaveis. As contribuicdes dos
trabalhos relacionados fornecem percepc¢des valiosas para o desenvolvimento conti-
nuo de solugdes na area da Social loT. Diante desses desafios, o Capitulo 4 oferece
uma visao aprofundada do modelo proposto, discutindo a sua relevancia para a gestéao
dos relacionamentos na Social I0T. Outrossim, de modo mais especifico, os diferen-
ciais em relagdo ao estado da arte construido a partir da RSL, estao registrados na
Secéao 4.10.



4 ABORDAGEM VISO: UMA CONTRIBUICAO A SOCIALIZA-
CAO ENTRE OBJETOS DA INTERNET DAS COISAS

Este capitulo concentra-se na elaboracdo da abordagem chamada Virtual Interac-
tions between Social Objects (VISO) que em portugués significa Interacdes Virtuais
entre Objetos Sociais. Primeiramente, as caracteristicas estruturais essenciais de um
ambiente inteligente sdo examinadas e discutidas. Trazendo luz sobre as agdes ne-
cessarias para gerenciar as relagdes autbnomas estabelecidas entre os objetos nesse
ambiente. A base tedrica para a modelagem dos requisitos da VISO e a organizagao
do ambiente sao fundamentadas nas contribuigdes identificadas em trabalhos relacio-
nados.

A abordagem VISO integra o conhecimento adquirido na analise da literatura exis-
tente e contempla um ecossistema que atende as necessidades dos ambientes inteli-
gentes contemporaneos, levando em consideracao as particularidades da Social IoT.
Seu objetivo € criar uma estrutura que facilite a gestao dos relacionamentos entre os
objetos, permitindo que eles interajam de maneira mais eficiente e eficaz.

As secbes subsequentes detalham cada componente da abordagem VISO. A pri-
meira, a Secao 4.1 discute a origem do nome, dos simbolos e dos artefatos visuais
que caracterizam essa abordagem. A Secao 4.2 de mapeamento do ambiente define a
estrutura basica desse local. A Secao 4.3 descreve as estratégias para a virtualizacao
dos objetos. Na sequéncia, a Secao 4.4 oferece 0 mapeamento das entidades-chave
modeladas. A Secéo 4.5 descreve os algoritmos implementados para a formacgéao
de comunidades ou circulos sociais. A Segéo 4.6 detalha os papéis exercidos pe-
los objetos, conforme as conexdes estabelecidas entre eles. A Secéo 4.7, por sua
vez, mapeia a relevancia dessas conexdes decorrentes do método de recomendacéo
implementado.

Os aspectos arquiteturais da VISO estao agrupados na Secao 4.8 que descreve 0
modelo abstrato, 0 modelo conceitual e 0 modelo funcional da arquitetura, incluindo
a estrutura hierarquica proposta, os diferentes niveis de interacdo e os mecanismos
para a gestao autbnoma dos relacionamentos entre os objetos. A Secéo 4.9 detalha
as contribuigdes e caracteristicas funcionais das metodologias incorporadas ao VISO.
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Ao final, a Secao 4.10 destaca os aspectos promissores dessa nova abordagem.

Este capitulo tem o objetivo de proporcionar uma compreensao clara e abrangente
da abordagem VISO, destacando sua originalidade e potencial para melhorar a gestao
dos relacionamentos entre os objetos em ambientes de Social lIoT. Também sera dis-
cutido como a VISO se compara com outras abordagens na literatura, caracterizando
suas vantagens e possiveis limitagdes. Ao final do capitulo, espera-se que o leitor te-
nha uma compreensao sélida dos valores e potencialidades da abordagem VISO para
a gestao de relacionamentos em ambientes inteligentes.

4.1 Apresentacao

O acrénimo para Virtual Interactions between Social Objects (VISO) — em portu-
gués, interacdes virtuais entre objetos sociais — no dicionario desse idioma a palavra
“viso” também remete a ideia de aspecto, aparéncia, fisionomia e vislumbre (DICIO,
2023). A vista disso, o sentido literal da palavra viso, de aparéncia, esta caracterizado
no método adotado para o agrupamento daqueles objetos tidos como semelhantes
sob algum aspecto funcional.

Na perspectiva do acronimo VISO, a similaridade também sintetiza uma das princi-
pais caracteristicas dessa estrutura orientada a socializacao entre objetos. A Figura 19
revela as logomarcas associadas a abordagem VISO, que possuem um simbolismo
especial.

(a) Emblema contendo as iniciais da VISO (b) Identidade visual para as aplicagdes

Figura 19 — Logomarcas associadas a abordagem Virtual Interactions between Social Objects
(VISO)

Na Figura 19(a), o circulo representa um ambiente inteligente e seus objetos - letra
O. Este ambiente comporta a virtualizagéo - letra VV da esquerda para a direita - e a
socializacdo - letra S na direita - desse circulo, o qual é seccionado pelas interacdes
entre objetos - letra I - que transcendem ao ambiente principal e podem ocorrer em
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outros locais, conforme as necessidades do seu proprietario. A Figura 19(b) faz refe-
réncia a identidade visual adotada em icones, aplicativos e demais interfaces da VISO.

O emblema da VISO é originado da fusdo de duas letras gregas - ¢ (phi) e ¢
(psi) - que compdem a palavra viso naquele idioma. Além disso, estas letras sao
associadas, respectivamente, a razdo de ouro envolvendo a ordem de crescimento na
natureza e, a segunda, a conotacdo de alma. De certa forma, estas caracteristicas
sao desejaveis na abordagem da VISO, quais sejam, o suporte ao crescente nimero
de objetos ativos, como também, a sua estrutura sirva de esséncia para as interacdes
em um ambiente inteligente.

4.2 Mapeamento do Ambiente Inteligente

Inicialmente, considera-se como ambiente inteligente um local composto por varios
elementos, incluindo meios de comunicag&o, um conjunto de objetos e um dispositivo
central que organiza as relagdes sociais e distribui as requisi¢des, denominado mid-
dleware, apresentados na Figura 20. Esses elementos sao fundamentais para permitir
o fluxo de mensagens e das interagdes entre os membros da comunidade.

Ambiente Inteligente
Comunicagdo Objeto Middleware/Gateway

Identificacdo

Controlar
Acesso

Lista de
Servigos

e ! Indicador Ofertado/Requerido Distribuir
Indicagdo de sinal GEEEEIES Atividades
recebido - RSS|  |EG—_G_. Lista de Solicita
do objeto Restrigdes Demanda,
i Acesso/Amizade/Con E bel
Novo Objeto, Status fianca/Atendimento Encaminha sta - elecer Indicagéo, d
Amizades Circulo Social

Historico de Responde

Padrdo de Indicador Interagdes Entrega
trafego Atividade Regras de
Negocio

Circulo Social
Identificagdo/Alias/
habilidades

Gerenciar
AvaliagGes

Qualificagdo

Legenda de Cores

-Abordagem IoT tradicional

Avaliagdo por pares - Abordagem VISO

Figura 20 — Fluxo de interacbées na abordagem VISO para um objeto inserido no ambiente
inteligente

Esta estrutura proposta para um ambiente inteligente promove avancos sobre a
estrutura tradicional de solugdes baseadas na loT (ver Figura 1). Com isso, ha novos
fluxos de comunicagéo e a instrumentacao necesséria para a gestdo dos relaciona-
mentos entre 0s objetos. Assim, o ambiente permite a insercdo de novos objetos e
passa a atender diversas finalidades, sem ficar restrito as demandas de apenas uma
aplicacdo. A propria aplicacao loT pode ser entendida como um objeto e, como tal,
pode demandar por servicos e informacdes de dentro desse ambiente inteligente.
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Nesse sentido, é plausivel afirmar que os meios de comunicagéo, os objetos com
interface de rede e o servidor de borda ou middleware constituem a base desse ecos-
sistema. Além dessas entidades a Figura 20 também destaca a sequéncia de procedi-
mentos desde a entrada de um novo objeto no ambiente até a sua possivel indicacao
para compor um circulo social com outros objetos.

O modelo proposto nesta pesquisa considera que a infraestrutura de comunicagéo
fornece um parametro de status que € o Received Signal Strength Indication (RSSI),
gue indica a distancia do dispositivo em relacéao ao transmissor do sinal de rede. Essa
sinalizacao fornece informacgdes, e.g., sobre o grau de mobilidade do objeto e a in-
tensidade do sinal recebido pelo equipamento. Isso impacta na avaliagdo do servigo
prestado e no atendimento de uma requisi¢ao.

Além disso, a identificacdo do padrao de trafego gerado por cada dispositivo tam-
bém é uma informagao importante no contexto da comunicacgéo, pois permite a apli-
cacao de penalidades aos objetos causadores de alguma perturbacao no ambiente,
ou a deteccdo de anomalias no comportamento de um objeto. Contudo, para lidar
com esses parametros e alinhar o objeto as politicas e regras de gestao dos relacio-
namentos, se faz necessario a adaptacao dos dispositivos existentes no mercado as
condicionantes do modelo proposto. Nesse sentido, a virtualizagdo dos objetos pode
facilitar essa adaptacao, conforme detalhado na Secao 4.3.

4.3 Virtualizacao do Objeto

Atualmente, os ambientes j4 possuem uma gama de dispositivos heterogéneos.
Assim sendo, com o intuito de viabilizar a fluidez na comunicacao e, consequente-
mente, as interagdes na troca de servigos ou informagdes, uma alternativa proposta
neste trabalho é a virtualizacao dos dispositivos inteligentes por intermédio de um miad-
dleware. Esse dispositivo central mantém as habilidades, as restricoes e a qualificacéo
pertencentes a um objeto.

A autenticacao de cada objeto fisico dentro de seu par virtualizado correspondente
€ realizada por meio do uso de identificacdo atbmica, que normalmente inclui o en-
dereco Media Access Control (MAC) — em portugués controle de acesso ao meio —
combinado com a identificacéo virtual do objeto dentro do sistema. Essa combinacéao
resulta em valores imutaveis e exclusivos, garantindo um processo de autenticacao
robusto.

Além disso, o Objeto Virtual mantém uma lista abrangente de servigos ofertados
a comunidade, bem como as tarefas que normalmente solicita dentro do ambiente.
Essa identificacao de nivel duplo ndo apenas aumenta a seguranca, mas também
desempenha um papel crucial na manutencao da integridade do sistema.

Mesmo nos casos em que um objeto impostor tenta clonar a identificacao, o sis-
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tema pode bloquea-lo, temporariamente, com base no comportamento esperado para
o objeto original, considerando seu histérico de interagcbes e a sua lista de servigos.
Assim, as atividades de tal impostor ou qualquer potencial comportamento malicioso
sao rigorosamente restritos e detectaveis pelo gerenciador do ambiente. Esse meca-
nismo de autenticacdo robusto garante a confiabilidade dos objetos e protege contra
acesso nao autorizado ou atividades fraudulentas no ambiente.

Como particularidades adicionais vinculadas ao objeto no estabelecimento das re-
lagbes sociais, algumas restricbes merecem atencao, conforme destacado a seguir:

- numero de solicitagdes simultdneas processadas;

- volume de amizades estabelecidas em uma comunidade;

- nivel de confianca exigido para os relacionamentos com os demais objetos;
- precisao das informacdes fornecidas e exatidao das respostas;

- quantidade de solicitacées atendidas na comunidade.

Considerando as restricoes elencadas, a compatibilizacdo dos objetos ja existentes
com a abordagem proposta de gerenciamento das relagées sociais ocorre por meio
do mapeamento de cada objeto fisico em seu correspondente virtual. Logo, as res-
tricbes apontadas para cada dispositivo do cenario sdao previamente registradas pelo
proprietario do dispositivo, e somente entdo as interacdes tém inicio no ambiente da
Social loT.

Uma peca-chave nesse ambiente é o middleware, o qual articula as relagées en-
tre os objetos, visando o0 sucesso das requisigcdes por servigos ou informacgdes, a
distribuicao das atividades e a manutencéo da confianga entre os participes dessa co-
munidade. Devido a centralidade inerente ao middleware, ele também é responsavel
pela indicacao de objetos novos a composicao do circulo social, baseado nos servicos
prestados e na qualificacdo realizada pelos pares.

Nesse cenario, para permitir a definicdo, tanto das restricdes quanto das habilida-
des de cada objeto, uma interface de software permite ao proprietario — do inglés ow-
ner — a descricao das principais caracteristicas desse dispositivo computacional. A
Figura 21 traz o diagrama de sequéncia considerando as interagdes necessarias para
a criagao do objeto fisico no ambiente virtualizado. O apontamento destas defini¢cdes
vinculadas ao objeto visa a ciéncia do middleware e a promogao das colaboracdes no
ambiente inteligente.

O registro de um novo objeto € inicialmente validado para evitar duplicidade ou ex-
clusao do histérico das operacodes realizadas. Essa lista também relaciona os objetos
banidos do ambiente, impedindo o reingresso indesejado. Logo apds essas validagdes
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Figura 21 — Diagrama de sequéncia para virtualizacdo de um objeto

iniciais, entdo uma chave de acesso € gerada, o que permite a insercao de caracte-
risticas operacionais — as restricdes e as habilidades vinculadas ao objeto — conforme
estipulado pelo seu proprietario.

O proprietario deve especificar pelo menos uma restricdo e uma habilidade vincula-
das ao objeto, mas com liberdade para realizar quantas inser¢des forem necessarias.
Essas caracteristicas operacionais estao parametrizadas, ou seja, previamente defini-
das pelo gestor do ambiente, evitando assim eventuais inconsisténcias.

Na etapa final de virtualizag&o, ocorre o envio de uma matriz de dados contendo
todos os valores vinculados ao objeto. Essa matriz € integralmente inserida na base de
dados, contendo o conjunto de pares chave-valor que constituem o documento desse
objeto. Até este ponto as atividades sao sincronas, ou seja, ha execugao sequencial
das acdes, ou seja, 0 passo seguinte ocorre apenas quando finalizado o anterior. Em
paralelo, o middleware fica recorrentemente buscando atualizacbes nessa base de
dados, seja pela insercdo de novos dispositivos, seja pelo ajuste em caracteristicas
operacionais vinculadas a um objeto ja conhecido.

Quando identificado pelo middleware o registro de um novo objeto na base de da-
dos, somente entdo o objeto esta efetivamente virtualizado no ambiente - inspirado no
conceito de Digital Twin ou gémeo digital, em portugués. Na pratica, isso representa a
criacdo de uma réplica virtual/digital de um objeto fisico contendo algumas caracteris-
ticas uteis ao ambiente. Assim sendo, permite clonar recursos e funcionalidades dis-
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poniveis neste objeto, além de estender o seu comportamento tradicional com novas
capacidades obtidas através do compartilhamento de habilidades com outros objetos.

O conceito de gémeo digital, quando implantado na borda de solugdes IoT, repre-
senta um novo elemento estratégico para projetar aplicativos ciberfisicos distribuidos
dotados de objetos, os quais efetivamente cooperam, habilitando servigos e melhorias
no controle e na tomada de decis6es no ambiente (PICONE; MAMEI; ZAMBONELLI,
2022). Além disso, o surgimento do gémeo digital oferece uma oportunidade para
acelerar o desenvolvimento de objetos, eliminando a validagao fisica em diregéo a va-
lidagédo digital segundo os requisitos do espacgo virtual, algo mais légico na era das
coisas inteligentes (NASIRAHMADI; HENSEL, 2022).

Neste contexto, 0 modelo digital fornece todas as perspectivas relevantes da exis-
téncia do objeto no ambiente. Esse modelo facilita a implementacdo de mudancgas
estruturais ou das politicas de relacionamento, entregando maior transparéncia ao pa-
pel de controle exercido normalmente pelo middleware.

Uma vez criado o objeto através da interface de gerenciamento caracterizada na
Figura 22, ele passa a interagir no ambiente atendendo as requisicées do middleware.
A interface também permite a analise da qualidade do sinal em cada dispositivo, o
volume de interacoes, eventuais falhas nas requisi¢coes, os objetos momentaneamente
inativos e outras informacdes Uteis ao administrador do ambiente.
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Figura 22 — Interface para controle do ambiente inteligente

As funcionalidades oferecidas pelos objetos s&o parametrizadas pelo gestor do
ambiente inteligente, facilitando o registro dos novos dispositivos com perfis equiva-
lentes. Essa caracteristica operacional ocorre gracas a implementacao do conceito de
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classes ou categorias de objetos, os quais sao agrupados pela presenca de aspectos
comuns aos demais. Assim, é possivel herdar as configuracées dos pares. Com isso,
h& uma reducao na complexidade das entradas de informacdes e, consequentemente,
na geracao de falhas cadastrais do perfil de um novo objeto.

Na interface de controle, também € possivel excluir objetos que mudaram de propri-
etario, ou ainda, banir um determinado dispositivo causador de alguma instabilidade
na rede de forma proposital. Esse controle pode contribuir para a protecéo do sis-
tema contra reingressos indesejados ou 0 estabelecimento de novas relagdes sociais
com objetos que tenham registros de comportamento malicioso. O historico desses
apontamentos fica armazenado na base de dados, a qual é verificada frequentemente
pelo middleware, no intuito de identificar a insercdo de novos objetos ou a atualiza-
céo operacional dos ja existentes, isso abrange desde funcionalidades adicionais até
a desativagao de um objeto banido.

Para além de uma interface de controle que serve ao gestor do ambiente, ha ou-
tra aplicacdo voltada especificamente aos proprietarios dos objetos, Figura 23 e Fi-
gura 24. Nessa aplicagdo, o proprietario pode rastrear um novo objeto inserido local-
mente, Figura 23(a), uma funcionalidade que comunica com as principais Application
Interface Programmings (APIs) dos fabricantes de dispositivos loT, acessando a partir
da nuvem dos fabricantes as informacdes basicas do objeto. A API, para contextua-
lizar, trata de um conjunto de definicbes e protocolos para mediacdo no desenvolvi-
mento e na integracao de aplicagoes.

O proprietario do objeto também pode consultar informacdes gerais do ambiente
(ver Figura 23(b)), tais como: (i) a listagem de objetos ativos no ambiente; (ii) aqueles
objetos que estédo inativos em determinado momento, pela falta de energia, por falha
de comunicagéo ou pela auséncia momentanea; (iii) os objetos banidos pelo gestor
do ambiente, e; (iv) o ranqueamento dos objetos, conforme a qualificagdo atribuida
pelos pares. Além disso, pode obter informacdes especificas do ambiente inteligente,
como os circulos sociais constituidos, os objetos participes de um grupo e as regras
de negécio definidas para as interagées no local.

A Figura 23(c) permite conferir a situagdo atualizada de um determinado objeto em
relagdo ao seu nivel de confianga no ambiente, o seu status de atividade, a identifica-
céo da rede a qual ele esta conectado, a intensidade do sinal percebido na interface
de comunicacao e outros atributos basicos de identificacdo desse dispositivo.

Na Figura 24 sao detalhadas algumas caracteristicas atribuidas pelo proprietario
ao seu objeto. Ja a Figura 24(a) destaca as informacdes gerais do objeto e a pos-
sibilidade do proprietario associa-lo a uma classe com caracteristicas funcionais e
operacionais similares. Dessa maneira, o proximo passo compreende a definicao das
habilidades (ver Figura 24(b)), entendendo por habilidades aquelas informacbes ou
servigos que o objeto pode oferecer ou consumir no ambiente social. Por outro lado,
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Figura 23 — Conjunto de Interfaces voltadas ao proprietario de objetos inteligentes

a Figura 24(c) corresponde aquelas restricoes operacionais do objeto, as quais visam
preservar suas caracteristicas operacionais e funcionais, consequentemente, ampli-
ando a permanéncia com o status ativo nesse local.

A inclusdo de objetos de forma recorrente no ambiente, contendo uma gama de
definigbes operacionais, eleva a complexidade do gerenciamento das amizades e con-
duz ao problema de pesquisa abordado neste estudo, que é: “Como realizar a gestao
dindmica dos relacionamentos estabelecidos entre objetos?”.

Em resposta a essa pergunta, a Secao 4.4 destaca dois conceitos considerados
a base da solucao proposta, o Objeto Virtual e o Circulo Social. A Secéo 4.5 propée
uma forma alternativa de organizacao dos objetos em comunidades. Ja a Sec¢éo 4.6
apresenta alguns métodos utilizados na classificagcdo das amizades em ambientes in-
teligentes da SloT. Ao final, é oferecida uma sumarizagao, que compara as caracteris-
ticas de cada método, evidenciando as potencialidades e as fragilidades identificadas
para a gestao dos relacionamentos entre objetos.

4.4 Modelagem das Entidades Chave

O foco deste estudo se da nos objetos e na possibilidade de estabelecerem rela-
cOes. Assim sendo, a Figura 25 traz a modelagem de atividades envolvendo o Objeto
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Figura 24 — Configuracdes iniciais do objeto no ambiente

Virtual e mapeia o fluxo de interagdes para o ingresso do objeto em um determinado
Circulo Social. A notacao utilizada para esta modelagem conceitual do sistema segue
as definicbes da metodologia Structure Analysis and Design Techniques (SADT).

O SADT oferece uma perspectiva com maior abstracdo na concepgcao de um mo-
delo conceitual, pois utiliza uma abordagem semiformal e estruturada para a elicitacao
dos requisitos do sistema (ROBINSON, 2020). Como tal, esse método € mais reco-
mendado nas fases iniciais de concepg¢ao da solugao, permitindo uma visédo geral do
sistema e o refinamento estrutural de problemas, o que proporciona maior flexibilidade
ao longo do processo de desenvolvimento.

Na modelagem da entidade Objeto Virtual (OV), a acao é iniciada com o rece-
bimento de uma requisicao de servigo encaminhada no ambiente inteligente através
do middleware. Esse dispositivo faz a mediagcédo das interagdes entre os objetos, ava-
liando 0 mais apto a responder a uma requisicdo em tempo adequado, considerando
as restricoes do objeto e sua situacao na rede. A saida gerada por essa entidade é
um servigco prestado ou a informacao que sera entregue ao requerente da acao.

J& na modelagem da agédo de composi¢ao do Circulo Social, a entrada € um ob-
jeto qualificado positivamente na avaliagédo dos pares, e a saida é uma indicacao de
amizade, ou seja, a insercdo na comunidade. Os consumiveis para essa acao de
composic¢ao do Circulo Social sado principalmente o histérico de avaliagcdes realizadas
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Modelo de Atividades Modelo de Atividades
da Entidade Objeto Virtual — AO da Ag¢ao de Circulo Social —
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Figura 25 — Modelagem das atividade referentes ao Objeto e ao Circulo Social, na nota-
cao SADT

pelos pares, as restricdes desse objeto para o volume de amizades, o limite de partici-
pacao em comunidades, a qualificacdo minima exigida dos participes desse grupo e,
por fim, os interesses em comum.

A Secéo 4.5 discute a metodologia incorporada a VISO para contribuir com a for-
magao de comunidades no ambiente da Social loT. Essa metodologia fortalece os
papéis desempenhados pelos objetos no processo interativo, dessa forma, aprimo-
rando assim o fluxo das informagdes e o sucesso dessas intera¢cdes no ambiente.

4.5 Meétodo para Formacao de Comunidades

Inicialmente, com vistas a composicao das comunidades, buscou-se inspiracao nas
relagcbes humanas para estabelecer uma correlacdo com o que poderia ser mapeado
nas interagoes entre objetos. Contudo, o processo natural de socializagdo humana é
complexo e carregado de contextos subjetivos, como sera discutido a seguir.

A socializagao entre pessoas ocorre mediante um processo interativo que afeta os
tipos de relacionamentos estabelecidos. Esse sistema € constituido, principalmente,
por trés papéis — (i) um individuo com suas necessidades, valores e buscas; (ii) uma
sociedade com seus padrdes, regras, status e papéis, e; (iii) a cultura com suas tradi-
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coes, simbolos, sinais e rituais (PREUSS; PEREVOZKINA, 2020).

A alternativa, nessa perspectiva, € explorar um novo caminho, fugindo da subjeti-
vidade das relagbes naturais e analisando um cenario mais controlado e estruturado.
Assim como ocorre no ambiente corporativo, onde as interacdes possuem critérios, a
socializacao entre objetos inteligentes também pode se valer desses principios para
aprimorar as interagdes e, consequentemente, a fluidez na troca de informacdes.

Como resultado dessa busca de inspiracao para a criacao de uma nova abordagem
voltada a organizacao social dos objetos, observou-se que a metodologia Organizatio-
nal Network Analysis (ONA) — em portugués analise de rede organizacional — permite
o mapeamento das relacdes formais e informais. Além disso, a ONA também eviden-
cia alguns padrdes de colaboracao entre funcionarios, departamentos ou unidades de
negocios.

A abordagem da ONA proporciona a aplicacdo de um conjunto de métodos cien-
tificos e teorias que auxiliam no entendimento das interagdes em uma instituicdo. Da
mesma forma, também pode subsidiar a estruturacdo de outros cenarios, como as
interacdes entre objetos na Social loT.

A ONA difere das estatisticas tradicionais e dos métodos de analise de dados fun-
damentalmente pela inclusao de informagdes sobre a socializacao dos individuos. As
relagdes, nesse campo, ditam o comportamento de uma entidade especifica, influen-
ciando as demais por meio de uma estrutura comportamental, econémica, politica ou
social (HAEMERS, 2021).

As informacdes de socializagcao e composicao dos perfis permite tragar um paralelo
entre 0 ambiente corporativo e o das coisas inteligentes. Neste sentido, entende-se
como né central o middleware, gateway, ou um dispositivo dotado com varias habilida-
des e funcionalidades, que esta ciente das caracteristicas dos objetos que interagem
com ele. O nd disseminador € composto geralmente por dispositivos com maior poder
computacional e capacidade de mobilidade dentro do ambiente. Ja o nd periférico
agrupa os objetos com baixa qualificacdo, decorrente de pouca interacdo no ambi-
ente, motivada por alguma restricdo funcional ou até mesmo pelas definices de seu
proprietario.

No contexto apresentado, a estrutura social promovida pela ONA tem potencial de
contribuigdo na organizacao dos ambientes inteligentes. A metodologia implementada
na analise de rede organizacional é complementada pela classificacao das amizades,
cujo método proposto é o foco das discussdes apresentadas na Secao 4.6.

4.6 Método de Classificacao das Relacoes

O ponto de partida na definicao dos papéis de cada Objeto Virtual dentro da comu-
nidade a qual esta inserido, se d4 com a analise das conexdes estabelecidas entre os
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participes da rede. Neste sentido, as variaveis de relacionamento consideradas nesta
analise de rede social — do inglés Social Network Analysis (SNA) — baseiam-se em es-
tudo similar aplicado no mapeamento das relagdes humanas (ARANGO-PATERNINA
et al., 2022). As dimensdes observadas naquele estudo estdo adaptadas ao contexto
da Social loT, conforme descrito:

- Densidade: refere-se ao total de interagcbes na rede;

- Membro de grupo: indica a lista de objetos que participam da juncéo de triades;

Centralidade: representa 0 maximo de conexdes estabelecidas por um unico
dispositivo;

- Popularidade: mede a quantidade de requisi¢cdes recebidas por um objeto;
- Engajamento: avalia o volume de requisi¢cdes respondidas pelo objeto;

- Tamanho da rede: corresponde ao total de dispositivos ativos na rede;

A Figura 26 ilustra um cenario de rede de objetos que permite a identificacao das
variaveis mencionadas para a classificacao das relagdes. Além disso, a figura também
aborda a composicao de triades e a formagao dos grupos.

Método para organiza¢do das amizades

E PGl -
| LT T R RN
7 ': - - -
(~  Grupo / Circulo Social ;s " 5\ e x
Formado quando dois dispositivos (2 “ = :
conectam-se ao mesmo par de \ \\5 , :
\pbjetos ) . " 7,/ !
= | AT IR .
! Rt eyl Triade
: \+~" N Composi¢cdo de no minimo
R \n 3 objetos que estabelecem
, Y | . SR conexdes entre si.
2 4 Ve a VA 0/ !
(B 2 N ) e N
1 Naal A S e
| L KJZ !
B
3 L |z
2 2 \
- - \]5 3 - Tamanho: Objetos Ativos
NG tral S L &14 ) - Centralidade: Objeto (1) — 7 Conexdes
@ No centra - Disseminador: Objeto (5) — GI; Gl
@ N6 Disseminador/Broker 1 - Periférico: Objetos (13; )3)
@ING Periférico | 2 ) - Grupos: GI(2; 3; 4; 5); GlI(1; 9; 10; 11)

Figura 26 — Método para organizagao das relagdes entre os objetos

Uma triade representa a composicao contendo ao menos trés objetos, os quais
estabelecem conexdes entre si para a troca de informagdes. Ja o grupo — que no
contexto deste trabalho equivale ao conceito de circulo social — forma-se quando um
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dispositivo esta vinculado ao mesmo par de relacionamentos de outro objeto. Cabe
destacar que a inserg¢ao de um dispositivo no circulo social fica condicionada as regras
de negdcio e outras restricdes definidas pelo proprietario ou gestor de um determinado
ambiente inteligente.

O propésito fundamental da organizagdo das relagdes em grupos esta na possi-
bilidade de melhoria na confianga, bem como no estimulo para novas conexdes, as
quais sao estabelecidas, também, em razdo das indicacdes realizadas entre amigos.
A estrutura de circulo social aproxima dispositivos com dependéncia de servigos ou in-
formacgdes que sdo complementares as suas funcionalidades, reduz o trafego na rede
e torna os encaminhamentos de requisicdes mais assertivos.

A Secao 4.7 incorpora aspectos qualitativos aos relacionamentos constituidos em
ambientes da Social loT. Para tal, é proposto um mecanismo de classificagdo da
importancia do objeto nas relacdes firmadas, extraindo nodos de alta qualidade de
uma rede complexa, com isso, permite a avaliacdo das conexdes firmadas entre os
dispositivos.

4.7 Método de Recomendacao e de Socializacao

No ambiente inteligente da Social loT, uma vez mapeadas as relacdes estabeleci-
das entre os objetos, é fundamental o entendimento da relevancia de cada dispositivo
para o correto dimensionamento da rede. Neste sentido, a Link Analysis (LA) — em
portugués analise de ligagdes — oferece um arcabouco de solucdes voltadas a classi-
ficacdo das conexdes mais significativas, isso a torna uma técnica reconhecida pela
eficacia em ciéncia de dados, especialmente na exploragdo dos relacionamentos de
objetos (SHI, 2022).

O algoritmo de PR é amplamente utilizado na LA, pois adota abordagens de re-
comendacao genéricas para a classificagdo de uma grande quantidade de conteudo
disponivel na web, com base no conceito de co-citagcdo. O algoritmo PR, embora ba-
seado nos esforgos bibliométricos para analise da influéncia da pesquisa em termos
de citacdes, estendeu essa ideia para incorporar a visibilidade e autoridade do artigo,
considerando o numero de citagdes e o prestigio dos artigos que o citam (BRIN; PAGE,
1998).

O PR é um grafo direcionado simples, ou seja, sem lagos — vértices apontando para
si — e também, sem arestas multiplas — ligacoes direcionais entre vértices, em dupli-
cidade. Nesta notacéo, o Vértice/Nodo (v) esta associado a cada objeto do ambiente
inteligente, por sua vez, as arestas indicam as interagdes entre os dispositivos.

O PR determina o peso de cada vértice, o que indica a relevancia do objeto no
ambiente, com base nas informagdes fornecidas pelos seus pares. Esse valor de
ranqueamento € obtido de forma recursiva, levando em consideracado a importancia
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dos dispositivos que estdo conectados ao objeto em analise. O PR considera tanto o
valor de ranqueamento quanto o numero de conexdes de saida das amizades de um
objeto. Quanto menor o nimero de conexdes externas de um dispositivo amigo, maior
sera o peso transferido para esse relacionamento.

O valor de inicializacao dos vértices demonstrados na Equacao 2, também cha-
mado de partida a frio, ocorre apenas em Tempo/iteracdo (t) zero - ¢ = 0 -, sendo
atribuido da seguinte maneira (BRIN; PAGE, 1998):

1
PR = (2)

O valor de partida é dado, neste cenario, pelo peso 1 - um, o qual € distribuido
proporcionalmente entre os objetos participes do ambiente, indicado por: Numero total
de vértices/dispositivos ativos (n). Assim, conforme destacado na Figura 27, logo apds
a inicializacao no tempo zero, todos os objetos tém a mesma relevancia ou peso, para
redistribuicdo nas demais iteracées, levando em consideracdo o numero de ligacoes
do Vértice/Nodo (v).

O valor efetivo de cada vértice é obtido através da Equacdo 3, observando as
conexdes ou links recebidos pelo objeto e os respectivos ranqueamentos dos seus
amigos, no tempo anterior (¢t — 1) (BRIN; PAGE, 1998). Conforme formalizado:

PR(U’,t—l)
) nelinks(v')

PRy = Y. (3)

v'eC(v

O PR é o somatério de todos os vértices que apontam para o objeto alvo, con-
siderando o peso de cada um deles no tempo anterior ao da iteragdo. Tal valor é
proporcional ao numero de links originados dos dispositivos que se relacionam com
este objeto.

Na Figura 27 é destacado um exemplo simplificado da inicializagdo dos vértices no
tempo zero ¢t = 0 e a atualizagdo do peso apos a primeira iteragdo. Nesta simulagao,
o vértice A recebe mais conexdes e, consequentemente, possui maior relevancia. Por
outro lado, o vértice C é menos importante no ambiente, pois é referenciado por ape-
nas um objeto e recebe pouco valor, ja que o peso é distribuido com outras interacées
daquele objeto.

De forma complementar ao calculo do PR, considerando a sua aplicagdo em um
ambiente da Social 10T, o modelo proposto nesta tese incorpora na equagao origi-
nal o nivel de confianca nas interacbes de um objeto, detalhada anteriormente na
Equacédo 1. Assim sendo, a Equacéao 4 acresce a confianga direta - Direct Trust (D),
conforme detalhado:

1 — D) PRy -1
+Dx ) ) nelinks(v') @

v'eC(v
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Figura 27 — Simulagéo do calculo de peso do vértice adotando o PR

Devido a inclusdo da confianga direta foram geradas algumas iteracées que per-
mitem a observacao do comportamento grafico das variagcdes nos valores atribuidos
a cada vértice. A Figura 28(a) destaca os resultados de uma simulagédo adotando a
Equacéo 3, uma versao simplificada do PageRank (PR). Ja a Figura 28(b), incorpora
na qualificacao dos objetos a sua confianga, conforme a percep¢ao dos pares.

Na Figura 28 os quatro objetos ou vértices — A, B, C e D — estao enfatizados nos
gréficos pelas respectivas cores de identificacdo. Ambas representacdées seguem a
mesma escala e suas verticais retratam o valor de PR em cada iteragdao ou tempo de

execucao.
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Figura 28 — Comparacao dos valores de PageRank gerados pelas Equacbes 3 e 4

Nesta simulacdo, os valores de Direct Trust (D) estao definidos em 50% para todos
os objetos. Percebe-se nos graficos que os valores seguem a mesma tendéncia nas
quatro iteragdes, sem distorcdes em nenhum tempo. Outro aspecto destacado na
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Figura 28(b) é a normalizagdo causada pelo indicador de confianga, visto que as linhas
estdo mais proximas entre si.

O algoritmo PageRank (PR) contribui para a gestao dinamica dos relacionamentos
entre os objetos, identificando as conexdes mais significativas e facilitando a organiza-
¢ao das comunidades de interesse na Social IoT. Assim, as indicagées mais relevan-
tes sdo priorizadas na apresentacdo aos novos objetos, potencializando interacdes
com maior sucesso. Devido ao PR atribuir um valor inicial equanime aos vértices, isso
também viabiliza que todos tenham oportunidades de indicacao.

4.7.1 Implementacao do Mecanismo de Recomendacao de Amizades

O pseudocodigo do mecanismo de recomendacdo de amizades € detalhado no
Algoritmo 1, apresentando as principais fungdes implementadas, tais como: (i) a con-
tagem dos objetos ativos no ambiente; (ii) o peso atualizado das arestas apds uma ite-
racao de ajuste do PR, e; (iii) o valor de PR para cada vértice. Este algoritmo recebe
como entrada os vértices, 0s quais representam os objetos ativos em um ecossis-
tema. Ja quanto a saida gerada, cada dispositivo é ranqueado conforme a relevancia
das suas interacoes, tal classificagdo estd baseada na confianca e na qualificacao
apontada pelos requerentes de cada servigo.

A Funcao ObjetosAtivos percorre todo o ambiente virtualizado identificando a lista
de objetos ativos. A Funcéo AtualizaAresta passa apenas pelos links ou ligacdes que
partem de um determinado vértice. Ja a Funcao CalculaPage Rank quando ocorre no
tempo zero t = 0, perpassa todos os vértices atribuindo de forma equanime os pesos
deles, sendo, em qualquer outro tempo ou iteracao é aplicada a equacao atualizada
do PR, conforme o numero de ligacdes que apontam para um vértice.

Uma caracteristica relevante da implementacdo esbogada no Algoritmo 1 diz res-
peito a execugdo, a qual prioriza fungdes assincronas, ou seja, que permitem exe-
cucao em background, que em portugués significa segundo plano. Sendo assim, as
funcionalidades do sistema sao executadas enquanto o ambiente mantém ativo o fluxo
dos servigos e requisigdes. A Fungédo ObjetosAtivos € a Unica de execugao sincrona,
pois a saida gerada consiste na contagem de todos os dispositivos com situacao ativa
no ambiente em um determinado tempo.

Com vistas a reducéo do tempo computacional demandado no calculo da relevan-
cia de cada dispositivo no ambiente, algumas variaveis integram os atributos perten-
centes a Classe Objeto, tais como:

- Objeto.PRAtual: ultimo valor atualizado para o PageRank do dispositivo;
- Objeto.PRAnterior: importancia do vértice na iteracao anterior (¢ — 1);

- Objeto.Confianca: indica a confiancga direta atribuida pelos pares ao objeto;



Algorithm 1: Mecanismo de Recomendacao - Principais Funcdes
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Input: Vertice
Output: PageRank (Objeto.1d)
Data: Objeto set Vertice
/* Contagem de vértices - objetos ativos no ambiente | retorna valor inteiro */
Function ObjetosAtivos () int ativos:
ativos = 0;
while Objeto.l1d = Empty do
if Objeto.Status == 1 then
L L ativos = ativos + 1; // contador de objetos ativos

return ativos

/* Atualiza o peso das arestas - links, em cada relacionamento de um vértice */
Function AtualizaAresta(Objeto.ld):
pesoAresta = Objeto.PRAnterior | Objeto.Link; // Atualiza peso da aresta
Objeto = Objeto.1d,;
for i=0;i < Objeto.Link do

L Objeto.Amigo(i) = pesoAresta; // Atualiza peso no vetor de amigos

B return status

/* Calcula o PageRank (tempo zero ou demais iteragdes) Atualiza peso arestas */
Function CalculaPageRank(T'empo):
n = ObjetosAtivos();
if Tempo==0 then
peso=1/n; // Distribui peso igual a todos vértices
fori=0;i<ndo
Objeto = Objeto.ld(i);
Objeto.PRAtual = peso; // Atribui PR igual aos vértices
Objeto.P RAnterior = peso;
AtualizaAresta(Objeto);

else

fori=0;i<ndo

Objeto = Objeto.Id(i);

Objeto.PRAnterior = Objeto.PRAtual; // PR no tempo anterior (t-1)
Objeto.PRAtual = 0;

D = Objeto.Con fianca;
for j = 0;j < Objeto.Link do
V(]) = ObjetO.Amigo(j); // Percorre vértices do conjunto-amigos
. 1—-D PR v.Anterior(j)) «
ObjetOPRAtual += n + D * Zv(j)ec(Objeto) (UIET(])(]))’
B AtualizaAresta(Objeto); // Atualiza o peso das arestas

return status
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- Objeto.Amigo: vetor de vértices que apontam — requerem servigcos — do objeto;

- Objeto.Link: total de ligagdes ou relacdes que o objeto estabelece;

Objeto.Status: indicador de atividade - 0 inativo; 1 ativo;

Objeto.ld: identidade atdmica do dispositivo no ambiente.

O Algoritmo 1 traduz a integracdo das metodologias elencadas neste estudo, as
quais tém potencial aptidao a organizagao estrutural e podem contribuir em ambientes
da Social loT. Neste viés, a abordagem de recomendagao das amizades esta base-
ada no ranqueamento dos vértices — objetos ativos — que séo indicados aos novos
dispositivos inseridos no ambiente. Assim, aqueles objetos com maior interagdo séo
destacados e tratados como nodos centrais ou como disseminadores de informagdes,
isso depende das relacdes estabelecidas com outros grupos.

Para além do ranqueamento dos objetos mais importantes no ambiente, também é
uma contribuicdo promovida por esta abordagem, a composicdo dos grupos ou circu-
los sociais destes dispositivos conectados entre si. Como os objetos dentro da mesma
comunidade possuem interesses comuns, 0s servicos oferecidos por eles tendem a
ser mais relevantes nestes grupos.

A légica por tras da composicao do agrupamento de objetos dentro da mesma co-
munidade socialmente conectada, esta no potencial para recomendacdes de servicos
ou amizades socialmente conscientes, bem como personalizadas, com base nos inte-
resses do grupo. Ha um aumento na similaridade e na confiabilidade dentro do circulo
social dos dispositivos, motivado, principalmente, pelo relacionamento ativo entre eles,
isso reflete também na estabilidade da rede e no fluxo de requisicbes atendidas.

A organizacdo do ambiente inteligente contribui, ainda, com a reducéao de opera-
coOes dependentes do middleware, o reenvio de requisicdes, a otimizacdo no tempo
das respostas, entre outros avangos. Portanto, a estruturagao proposta, permite um
monitoramento adequado dos dispositivos e demais recursos presentes na rede da
Social 10T, algo desejavel a medida que um numero crescente de objetos sao integra-
dos a este ecossistema.

De forma complementar a esta organizacao do ambiente, a Subsec¢éo 4.7.2 de-
talha alguns descritores especificos de cada objeto. Tais descritores sdo metadados
necessarios ao aprimoramento das relagdes e do fluxo de comunicacgao local.

4.7.2 Demanda de Dados para a Virtualizacao do Objeto

A Figura 29 destaca metadados basicos de cada objeto que integra o ambiente
inteligente, categorizados como: (i) o descritor do objeto; (ii) o perfil de interacdo do
objeto no ambiente; (iii) o tipo de acesso ao objeto, e; (iv) a localizagao ou indicador
de mobilidade do objeto.
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Figura 29 — Taxonomia dos dados vinculados a cada Objeto Virtual na Social loT

Estes dados integram os parametros registrados pelo gestor do ambiente no mo-
mento da criagcdo de um Objeto Virtual (OV). Os dados associados ao objeto da So-
cial loT, normalmente, sdo mantidos sem alteracées no decorrer do tempo. Embora,
eventualmente, uma nova funcionalidade, restricao de acesso ou limitacdo deste dis-
positivo, possa sofrer alguma atualizacao para se ajustar ao cenario de uso, ou ainda,
aos interesses do seu proprietério.

4.7.3 Persisténcia dos Dados de Suporte a Abordagem VISO

Em uma perspectiva mais ampliada da abordagem VISO, considerando além dos
objetos, também os algoritmos implementados para a classificacdo das amizades, a
sua operacionalizagdo, demanda um suporte adequado quanto a persisténcia dos da-
dos. Neste viés, a Tabela 4 detalha a infraestrutura de dados basica para o funciona-
mento do ecossistema proposto. Embora existam outras entidades nao especificadas
na referida tabela, pois sdo complementares e nédo interferem diretamente para a clas-
sificagdo das amizades entre os objetos.

A Tabela 4 descreve o dicionario de dados contendo as entidades-chave e os seus
atributos, além disso, tipifica o conteldo armazenado por cada atributo e fornece uma
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Tabela 4 — Detalhamento da estrutura bésica demandada pela abordagem VISO para a per-
sisténcia dos dados

ENTIDADE: INTERACAO

Atributo Tipo | Descrigao

intera_Id Int Auto incrementado

intera_Obj_i Int Identificacdo do objeto prestador Obj_i alias: obj_Id
intera_Obj_j Int Identificacdo do objeto solicitante Obj_j alias: obj_Id
intera_lInicio Time | Registra a data e a hora (Timestamp) de inicio da interagao
intera_Termino Time | Registra a data e a hora (Timestamp) de término da interagao
intera_Feedback Bool | Qualificagéo do servico prestado pelo Obj_i observado pelo Obj_j
intera_Servico Int Identificacédo do servico atendido

ENTIDADE: AMBIENTE_ONA

Atributo Tipo | Descricao

amb_Obj_i Int Identificagdo do objeto atendente, alias: obj_Id
amb_Total_Intera | Int Total de interacées no ambiente

amb_Total_Valida | Int Total de interac6es validas, com feedback > 0
amb_Total_Nova | Int Total de interacdes novas, sem as repeticdes

amb_Adjacencia List Matriz de adjacéncia sintese dos solicitantes Ob;_j com feedback=1
ENTIDADE: OBJETO

Atributo Tipo | Descricao

obj_Id Int Auto incrementado

obj_MACRede Char | Identificacdo atémica vinculada a interface de comunicacéo
obj_Nome Char | Descricao do objeto

obj_Proprietario Char | Nome ou e-mail de identificagdo do proprietario do objeto na nuvem
obj_Modelo Char | Modelo do objeto

obj_Marca Char | Marca ou Fabricante do objeto

obj_Classe Int Identificacéo da classe classe_Id de enquadramento do objeto
obj_Funcao List Lista de fungdes importadas da classe_Funcao € ajustadas ao objeto
obj_Restricao List Lista de restricdes ambientais impostas (amizade/interagdo/grupo)
obj_Limitacao List Limites do objeto conforme definicdo do proprietério

obj_Acesso Int Objeto do tipo publico ou privado

obj_Localizacao Int Localizacao do objeto no ambiente - estatica ou mével
obj_Qualificacao Int Valor Direct Trust (D), baseado no feedback intera_Feedback:
obj_Status Int status operacional: 0 - inativo; 1 - ativo; 2 - suspenso; 3 - banido
ENTIDADE: CLASSE

Atributo Tipo | Descricao

classe_|d Int Auto incrementado

classe_Nome Char | Caracteristica que agrupa objetos com semelhanca operacional
classe_Funcao List Funcdes ou habilidades comuns aos objetos desse agrupamento
ENTIDADE: AMIZADE_PAGERANK

Atributo Tipo | Descricao

rank_Id Int Auto incrementado

rank_Objeto Int Identificacdo do objeto atendente alias: obj_Id

rank_Adjacencia List Matriz de qualificacdo das amizades Ob;_j com valor da relevancia

breve apresentacado dele. Esta infraestrutura de dados pode ser mantida tanto no mid-
dleware, localmente, quanto em uma estrutura remota instanciada pelo objeto.

As caracteristicas de cada entidade e dos respectivos atributos pertinentes ao mo-
delo de dados proposto na abordagem VISO sao compativeis com estruturas de banco
de dados relacionais, com também aqueles orientados a documentos. A flexibilidade
quanto a presenca da estrutura de armazenamento — local ou remota — e do modelo
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de persisténcia — relacional ou documento — permite a adaptacdao do modelo proposto
as solugdes de software voltadas a loT existentes no mercado, facultando sua eventual
integracéo com a VISO.

Em particular, as entidades Ambiente_ ON A e Amizade_PageRank armazenam va-
lores originados a partir dos algoritmos de qualificagéo das interacdes e das amizades,
respectivamente. Tais valores sdo atualizados a cada interagdo, consequentemente,
0 ranqueamento dos objetos mais ativos e priorizados para novas amizades é cons-
tantemente ajustado, acompanhando a dindmica de cada ambiente inteligente.

Com relagédo ao dicionario de dados descrito, cabe destacar que o tipo de dado
List, caso nao seja compativel com o Sistema de Gerenciamento de Banco de Da-
dos (SGBD) acoplado a abordagem VISO, ainda assim, € possivel compatibilizar esta
estrutura por meio de algoritmos voltados a criagao de listas. Tais algoritmos sao am-
plamente difundidos na computacéo e implementaveis nos ambientes de programacao
utilizados comercialmente.

4.7.4 Suporte ao acoplamento da abordagem VISO a um Middleware

A VISO oferece cobertura para a socializacao entre objetos inteligentes, mesmo
quando estes objetos sdo gerenciados por aplicagdes loT tradicionais. Para tal, se faz
necessario um acoplamento da abordagem VISO a um middleware, isso ocorre por
intermédio da camada de persisténcia dos dados.

Na Tabela 4 as entidades identificadas como Interacao € Amizade PageRank
permitem o acoplamento das aplicagbes loT tradicionais ao contexto social. A pri-
meira trata das entradas essenciais para interacdo com o EXEHDA, em desenvol-
vimento pelo grupo de pesquisa no Laboratory of Ubiquitous and Parallel Systems
(LUPS)/UFPel, ou com qualquer outro middleware 10T que pretenda incorporar as
funcionalidades da abordagem VISO. Ja a segunda entidade, trata da saida gerada
pela VISO, cuja qual pode ser aproveitada pelo middleware sob diferentes perspecti-
vas como um indicador social para 0 encaminhamento de requisi¢des, e.g., ao objeto
mais ativo, ao melhor classificado em uma comunidade, ao mais qualificado do ambi-
ente, dependendo dos interesses definidos localmente.

Embora um middleware registre a identificacdo do objeto de forma nativa, outras
informagdes sdo complementares e necessarias no contexto da Social loT. Assim, a
entidade Objeto da mesma forma precisa ser acessada para garantir a operacionali-
zacao adequada da abordagem VISO, pois além da orquestracdo que o middleware
exerce no recebimento e distribuicdo das requisicdes, agora, também gerencia a qua-
lificagcdo do objeto apds cada interacao.

A Secéo 4.8 consolida as caracteristicas do modelo gerado neste trabalho, desta-
cando os principais aspectos arquiteturais. Para tal, a arquitetura é apresentada, ini-
cialmente, em um nivel mais elevado de abstracao facilitando a visualizagao de cada
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elemento dentro do ecossistema proposto na abordagem VISO, gradativamente a mo-
delagem arquitetural evolui, incluindo especificagdes mais técnicas de cada modelo.

4.8 Modelo Arquitetural da VISO

No intuito de melhor descrever as caracteristicas arquiteturais da abordagem VISO
a seguir sdo descritas trés modelagens em ordem crescente de complexidade e deta-
lhamento, a saber: (i) modelo abstrato: que organiza os elementos do nivel fisico ao
mais virtualizado; (ii) modelo conceitual: que detalha cada conceito nos respectivos
niveis arquiteturais, e; (iii) modelo funcional: que define as tecnologias, protocolos e
esquemas de funcionamento da VISO. Assim sendo, os aspectos de cada modelo sdo
descritos e justificados no decorrer das préximas subsecoes.

4.8.1 Modelo Abstrato

Como primeira abordagem discricionaria da arquitetura implementada na VISO, a
Figura 30 denota o modelo abstrato desta arquitetura, numa visao que comega no nivel
fisico, na base — constituido pelos objetos da IoT — para o mais virtualizado, no topo —
referente aos servigos ofertados no ambiente. No contexto deste modelo, cada objeto
fisico dotado com a capacidade de comunicagcao é mapeado com suas habilidades e
restricdes de socializacao, como um gémeo digital equivalente no ambiente virtual.

Social loT
WEB

Midd/eware

ONA

O
Circulo Q O O O

Social

o ®

Mecanismo de Recomendagido

7 @

ot @ @
o0 © ©

Objeto E'Jf /n\ '% LD Hi ' Mundo Fisico

Fisico

Figura 30 — Visao abstrata dos niveis de interatividade na abordagem VISO

Uma vez virtualizado o objeto - Objeto Virtual (OV), ele passa entdo a compartilhar
suas caracteristicas, havendo assim um estimulo para aproximacao daqueles dispo-
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sitivos que estabelecam interacées com maior frequéncia. Um mesmo objeto pode
participar de varios circulos sociais, oferecendo servigos distintos, em alinhamento as
requisicoes realizadas pelos pares desse grupo. Cabe destacar que nao ha duplica-
tas do objeto em cada grupo ao qual faz parte, outrossim, instancias que carregam
algumas funcionalidades demandadas. Cada instancia de um objeto compartilha da
mesma qualificagéo, status e restricbes do seu objeto principal.

Considerando o cenario esbocado na Figura 30, o dispositivo de telefonia mével
OV'5 estabelece o maior numero de conexdes, logo, caracteriza-se como um né cen-
tral. Por sua vez, a casa OV 3 interage com diferentes grupos indicando uma tendéncia
como perfil disseminador de informagdes.

Mesmo em uma anadlise superficial, levando em conta apenas o senso comum,
a casa ou qualquer edificacao inteligente, efetivamente abriga diversos dispositivos
que interagem com este local. Da mesma forma, o smartphone também possui a
capacidade de interacao com varios dispositivos através do software nativo de cada
um deles, que esta normalmente instalado neste dispositivo.

Por outro lado, o perfil de dispositivo periférico cabe perfeitamente ao veiculo OV4,
devido a elevada mobilidade e baixa interatividade, visto que em muitas vezes esta
desligado ou, em boa parte do tempo, afastado da conexdao com a rede, assim sendo,
0 envio de requisi¢coes para ele é pouco efetivo devido ao seu baixo engajamento no
ambiente. Caracteristica similar a lavadora de roupas OV'1, que no uso doméstico fica
indisponivel com frequéncia, sem uso e desligada.

O papel de n6 central também pode ser interpretado pelo middleware que orquestra
as interacdes e, consequentemente, conecta-se com muitos objetos. Contudo, embora
este seja um dispositivo fisico, as suas funcionalidades sao transparentes aos usuarios
do ambiente, como tal, ndo ha um acesso direto ao dispositivo, tampouco ele interage
com o cenario via sensores ou atuadores que estejam eventualmente embarcados.

4.8.2 Modelo Conceitual

Considerando o fluxo das informagdes e a organizagado das funcionalidades im-
plementadas, a Figura 31 destaca o modelo conceitual da arquitetura. Tal modelo
arquitetural compreende cinco niveis, conforme segue: (i) fisico; (ii) rede; (iii) con-
trole; (iv) semantico, e; (v) aplicagdo. Cada qual, com as especificidades necessarias
a gestao das relagdes estabelecidas nos ambientes da Social 10T, mas com alguma
interatividade entre eles.

Os dispositivos loT, por exemplo, tanto enviam informagdes ao middleware, quanto
atuam diretamente no ambiente seguindo a sua vocacado. O Objeto Virtual, por sua
vez, tem sua atuacao condicionada as definicdes registradas no ambiente e as regras
de negdbcio impostas pelo médulo de gerenciamento. Este médulo de gerenciamento
controla os servigos ofertados no ambiente, as interagées ocorridas entre objetos e,
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Figura 31 — Modelo conceitual da arquitetura VISO

realiza eventuais indicagdes de objetos a composigao de um circulo social.

No contexto modelado na Figura 31, as regras de negdcio consideram as particula-
ridades do ambiente, como o0 numero de objetos ativos, o nivel de confianga requerida
nos relacionamentos, as condi¢coes de rede, entre outras tantas. Tais restricoes sao
previamente estabelecidas e servem de indicativo para todos os objetos.

O mecanismo de recomendacao, presente no nivel semantico, analisa a classifica-
cao das amizades existentes e gera as recomendac¢des a um novo objeto com base no
seu perfil ou classe de enquadramento. Para essa classificagdo é observado o grau
de importancia de cada dispositivo, obtido por meio do ranqueamento previamente
calculado, considerando o volume de interagdes e a qualidade dos servigos prestados
no ambiente.

O nivel de aplicagédo corresponde a interface que permite a virtualizagédo dos ob-
jetos, a atualizacao das regras de negdcio e o controle dos demais parametros am-
bientais. Este nivel também compreende o interfaceamento com outras aplicacées
existentes no mercado. Outra funcionalidade importante nesta camada, diz respeito a
possibilidade de monitoramento, em tempo de execugéo, dos objetos ativos.

4.8.3 Modelo Funcional

A primeira questao funcional que merece destaque diz respeito a interface com o
usuério, pois € um ponto fundamental de suporte as demais atividades operacionais
da VISO. Neste sentido, cabe destacar que as interfaces sdo modeladas e desen-
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volvidas, integralmente, através do framework Flutter', uma ferramenta que permite
a criacado de software multiplataforma, com um Unico bloco de cédigo-fonte, para di-
versos sistemas operacionais méveis. O Flutter € um kit de desenvolvimento de inter-
face de usuario movel, criado em 2017 pelo Google. Apresentando um desempenho
consideravel devido ao uso de seu préprio mecanismo de renderizagdo, denominado
Flutter engine (FATKHULIN et al., 2023).

O Flutter engine elimina a necessidade de alguma ponte para se conectar com
0s moddulos nativos do sistema operacional, pois ele proprio possui a maioria dos
componentes pré-instalados. Neste sentido, € possivel herdar as caracteristicas es-
truturais, funcionando simultaneamente para diferentes sistemas operacionais, sem
demandar ajustes no codigo-fonte, um método de desenvolvimento conhecido como
hibrido (RAY, 2023).

A possibilidade de desenvolver as interfaces da VISO com a portabilidade para
diferentes sistemas operacionais méveis, tornou o Flutter a selecao mais oportuna
para as interacées com usuarios dessa aplicacdo. Para além destas interfaces, a ar-
quitetura da abordagem VISO (ver Figura 32) também contempla uma estrutura de
retaguarda com funcionalidades especificas para suporte a gestao dos relacionamen-
tos na SloT. Assim sendo, optou-se pela linguagem Python?, considerando a maneira
como permite a manipulacao dos dados.

A linguagem Python oferece vantagens na manipulacao de dados, principalmente,
considerando a dinamicidade no tratamento do tipo de dado. Os dados no Python
séo tratados abstratamente como um objeto, cada qual, vinculado a uma identidade,
um tipo e um valor. Uma variavel do tipo List, por exemplo, é uma das estruturas de
dados disponiveis em Python que permite o armazenamento de uma cole¢ao de dados
e 0 processamento sequencial de seus elementos, que podem ser de diferentes tipos,
como cadeia de caracteres, numeros, objetos e até mesmo outra lista (VAN ROSSUM,
2023). O tipo de dado lista € amplamente explorado pelos algoritmos da VISO.

Uma caracteristica arquitetural adicional das funcionalidades da VISO diz respeito
a sua implementagéo orientada a microsservigcos baseados em APIs internas, sendo
os algoritmos levemente acoplados, com funcionalidades especificas que trabalham
de forma independente. As APIs internas aumentam a produtividade do time de de-
senvolvimento, maximizando a capacidade de reutilizacdo de codigo-fonte e refor-
cando a consisténcia em novos aplicativos, ao tempo que as APIs publicas podem
agregar valor ao negocio, permitindo que desenvolvedores terceirizados aprimorem 0s
servigos ou agreguem novos clientes (FUNDAMENTALS OF RESTFUL APIS, 2023).

A vantagem da implementacao de algoritmos levemente acoplados no servigo de
simulagdo de amizades, por exemplo, permite a execucédo de forma desplugada da

'Disponivel em: https:/flutter.dev. Acesso em: out/2023.
2Disponivel em: https://www.python.org. Acesso em: ago/2023.
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Figura 32 — Modelo funcional implementado na arquitetura VISO

aplicagéo principal, ou ainda, utilizando uma infraestrutura remota de nuvem. Carac-
teristicas operacionais semelhantes aquelas observadas no servico de socializacao.

Um servico importante implementado através de APIs se d4 com a integracao
de bibliotecas fornecidas pelos principais fabricantes de objetos inteligentes do mer-
cado, como a Tuya® e a Ewelink*. Estes fabricantes disponibilizam APIs publicas para
acesso as respectivas infraestruturas de nuvem. Contudo, essa comunicacao também
pode ocorrer localmente, de forma direta, realizando requisi¢cdes aos objetos ativos no
ambiente. A Figura 33 exemplifica como os dados de um objeto ativo sdo disponibili-
zados na nuvem do respectivo fabricante.

A Figura 34 destaca o trecho do cddigo-fonte referente a importagéo das bibliotecas
de comunicagao com um fabricante de objetos inteligentes e as principais rotinas para
coleta dos dados destes objetos. A possibilidade de importar os dados de identificacao
dos objetos, diretamente da nuvem dos fabricantes, simplifica o processo de criacao
do Objeto Virtual (OV) e reduz a intervengéo do seu proprietario.

Para persistir as informagdes no ecossistema da abordagem VISO € utilizado o
MongoDB®. O MongoDB é um banco de dados orientado a documentos, de cddigo
aberto que oferece desempenho, disponibilidade e escalabilidade. O conjunto de do-

3Disponivel em: https://developer.tuya.com. Acesso em: out/2023.
“Disponivel em: https://ewelink-api.vercel.app. Acesso em: out/2023.
SDisponivel em: https://www.mongodb.com. Acesso em: out/2023.
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"result”:[
{

"active time": 1679119114,
"biz_type": 0,
"category": "wnykq",
"create time": 1675882313,
"icon": "smart/icon/bay9ec63.png",
"id": "ebca8c81c4d50747224edf",
"ip": "177.53.66.128",

"lat": "-31.7600",

"local key": "9d22dbefca963362",
"lon": "-52.360 0",

"model": "IR-CBU-1",

"name": "Lab",

"online": true,
"owner id": "99766777",
"product id": "rghxdyusjrwxyffe",

"product name": "Smart IR",
"status": [],

"sub": false,

"time zone": "-03:00",

"uid": "az16770127462859j2cs",
"update time": 1679119119,
"uuid": "60af2994e4b9556f",

Figura 33 — Obtencao dos dados de um objeto diretamente da nuvem do fabricante em for-
mato JSON

cumentos do MongoDB é contido em uma colegao, conceito equivalente ao de tabelas
no banco de dados relacional (MLADENQOVA; VALOVA, 2022).

Contudo, uma colegéo de dados se difere de uma tabela relacional por ndo impor
um esquema, uma estrutura rigida e pré-definida, conforme observado nas tabelas.
Assim sendo, a flexibilidade do MongoDB sob diferentes perspectivas, o torna uma
importante solucdo de armazenamento para aplicagdes loT, inclusive para a aborda-
gem proposta.

O transporte dos dados na arquitetura VISO ocorre mediante diferentes protocolos,
respeitando sua aptiddao aos niveis de comunicacao, conforme segue:

- do objeto até o middleware: adota protocolo Representational State Trans-
fer (REST) para infraestruturas baseadas na Internet e, de forma alternativa,
o protocolo Message Queue Telemetry Transport (MQTT) para a comunicagao
direta entre dispositivos, também chamada de comunicacdo Machine to Ma-
chine (M2M);

- do middleware até a API: utiliza o protocolo REST, considerando um ambiente
distribuido, caso contrario, da APl embarcada no préprio middleware, o qual as-
sume o papel de servidor de borda, com isso n&o requer um protocolo;
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from tinytuya import *
import json

devicesVet= c.getdevices()

with open ("devices.json", 'w') as device:
json.dump (devicesVet, device, indent-4)

with open ("snapshot.json", 'r') as my json:
dados = json.loads(my_json.read())

for i in dados[ 'devices']:
idDevice.append(i['id'])
ipDevice.append(i['ip'])
keyDevice.append(i[ "key'])
versionDevice.append(i[ ‘ver'])

for i in range(len(keyDevice)):
if (ipDevice[i] != "") and (idDevice[i] != "') and (keyDevice[i] != "''):
d.append(outletDevice (idDevice [i], ipDevice[i], keyDevice[i]))
d[i].set_version(3.3)

Figura 34 — Codigo-fonte para coleta dos dados de um objeto inteligente na nuvem do fabri-
cante

- da API até a persisténcia: é baseado na sintaxe do objeto de dados JSON,
com o transporte destes dados através do protocolo Hypertext Transfer Protocol
(HTTP), e;

- da persisténcia até a interface: também segue o padrao JSON, sobre o HTTP.

Os protocolos MQTT e REST podem fornecer funcdes estendidas para aquisi-
cao de dados e oferecem diferentes opcdes em termos de transferéncia destes na
integracdo de objetos inteligentes, fundamental, do ponto de vista funcional, para
a expansao da loT. Estes protocolos suportam tanto a transferéncia de estruturas
de dados binarias quanto as complexas, como aquelas observadas em documen-
tos JSON. A aptiddo de ambos os protocolos ocorre sob a luz da comunicagéo, mas,
além disso, estende-se a eficiéncia energética demandada dos objetos que constituem
a SloT (NEMLAHA et al., 2023).

Todas as questdes funcionais e arquiteturais destacadas nesta se¢ao dao suporte
aos algoritmos implementados. Neste sentido, a Se¢éo 4.9 consolida os algoritmos da
abordagem VISO voltados a classificacao da relevancia dos objetos no ambiente.
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4.9 Sintese da Abordagem VISO

As principais caracteristicas funcionais da abordagem VISO séo destacadas na Ta-
bela 5, juntamente com a metodologia aplicada e uma breve descricdo do propdsito
em implementar tal fungdo. A composicao do Circulo Social combina todas as meto-
dologias adotadas pelas demais funcionalidades, tendo como intuito a facilitagdo das
interacdes através do agrupamento dos objetos.

Tabela 5 — Caracteristicas funcionais dos algoritmos que integram a abordagem VISO

Funcionalidade | Metodologia Descricao
Heterogeneidade | Digital Twin Mapeia objetos fisicos em seus respectivos gé-
meos digitais, originando um OV
Segurancga Confianca Direta | Pondera a relevancia do servigco prestado e o feed-
back emitido pelo objeto requerente
Classificagao Organizational Atribui um perfil ao objeto, conforme o volume de
Network Analysis | interagdes realizadas no local
Hierarquia PageRank Importancia do objeto definida em razdo das ami-
zades estabelecidas nas interacoes
Circulo Social Combinacado das | Reduz a complexidade de busca, agrupando obje-
Metodologias tos com interesses semelhantes

Neste sentido, de forma resumida, as contribuicdes e caracteristicas funcionais
incorporadas a VISO sdo as que seguem:

1. HETEROGENEIDADE: a dificuldade em compatibilizar diferentes objetos no am-
biente para interagcdo € suprida com a virtualizagdo dos objetos fisicos, através da
criagdo de uma réplica virtual com as caracteristicas funcionais daquele objeto.

2. SEGURANCA: a confianga nas relacdes estabelecidas entre os dispositivos que
interagem no ambiente se da em fungédo do fator transacional, expresso pela rele-
vancia da requisicao e pelo feedback, que é a qualidade do servico prestado, ambos
indicadores pontuados na perspectiva do objeto requerente.

3. CLASSIFICAGCAO: 0s objetos sdo ranqueados considerando seu nivel de engaja-
mento, aqueles que mais interagem e recebem boas avaliacdes nos servicos presta-
dos sao priorizados na indicagcao de amizades aos novos objetos inseridos no ambi-
ente.

4. HIERARQUIA: a apuracado do peso de um vértice, que sugere a relevancia do
objeto no ambiente, considera a importancia de suas amizades, com isso, evita-se 0
conluio entre objetos maliciosos.

Com base nas principais caracteristicas do modelo proposto e descritas no decor-
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rer deste capitulo, a Sec¢ao 4.10 € dedicada a tracar um paralelo entre os trabalhos
correlatos e os avangos alcangados no modelo proposto.

4.10 Diferenciais Estratégicos do Modelo Concebido

No intuito de evidenciar as contribuicbes deste trabalho, na perspectiva da gestao
dos relacionamentos na Social 10T, a seguir sdo apresentados aspectos promisso-
res do modelo concebido, frente as produgdes cientificas destacadas na RSL. Estas
producodes estao descritas de forma mais abrangente na Secéo 3.2.

a) Modelo DCIM

O modelo DCIM proposto por Aldelaimi; Hossain; Alhamid (2020) forma grupos de
interesses considerando as semelhancas entre objetos. O modelo transfere a carga
computacional inerente a acao deciséria, pela adesao ou ndo a um grupo, diretamente
para os objetos da borda.

Contudo, o processamento na borda exige uma capacidade computacional e um
consumo energético que muitas vezes sao incompativeis com os dispositivos de
borda. A solugdo também deixa uma lacuna quanto a compatibilizagdo dos obje-
tos existentes no mercado, a maneira como poderiam interagir no ambiente proposto
pelo DCIM.

Frente a esta analise do modelo DCIM, o conceito de Objeto Virtual proposto per-
mite a insercao de diferentes dispositivos ao ambiente, superando assim, os aspectos
de compatibilizagdo. Além disso, a carga computacional é direcionada para um dis-
positivo central dotado de uma percepgao global dos objetos ativos que interagem no
ambiente, facilitando o encaminhamento assertivo de requisigdes.

b) Modelo Social Pal

O modelo Social Pal apresentado por Amin; Choi (2020) restringe as interagdes en-
tre objetos pela exigéncia de uma chave de acesso previamente definida, dificultando
as relacbes autonémicas. Além disso, também demanda uma estrutura de servidores
para a gestao das relagées que sé ocorrem através da Web.

Neste sentido, a infraestrutura proposta atua localmente sem empregar servicos
remotos, bem como as interagdes ocorrem sem a necessidade de autorizagao preé-
via. Os objetos indicados para atender uma requisicdo sdo 0s mais aptos naquele
momento.

¢) Modelo DANOS

O framework DANOS implementado por Defiebre; Sacharidis; Germanakos (2020)
estabelece uma area de virtualizagao de objetos. Contudo, serve apenas para a reco-
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mendagao de produtos e ndo de relacionamentos. As relagdes ocorrem apenas entre
objetos amigos e dentro de areas restritas, tratadas como células.

De forma contraria, o0 modelo de recomendacédo proposto neste trabalho é guiado
por uma lista de objetos ranqueados pelos seus pares conforme a relevancia dos
servicos prestados. Além disso, a qualificacdo é percebida em todo o ambiente e por
todos os objetos, estimulando novas interagdes.

d) Modelo TCDP

O framework de Khanfor et al. (2020) exige um poder computacional no servidor
de gestdo do ambiente para fazer a detec¢cdo de comunidades, com o uso de técnicas
de aprendizado de maquina. Embora ofereca vantagens tanto na reducéao do espaco
de busca por servigos, como na assertividade das indicacdes de amizades, requer um
treinamento recorrente.

Na proposta implementada neste trabalho, a metodologia ONA permite tracar o
perfil dos objetos, considerando o sucesso nas interacdoes e na qualificacdo obser-
vada pelos pares. Ja a reducdo no espacgo de busca ocorre através da composicéo
dos circulos sociais entre os objetos com maior volume de interagdes e também con-
siderando um feedback satisfatério na maioria das respostas.

e) Modelo UniCAT

O sistema de recomendacoes desenvolvido por Lye et al. (2020) se limita a gerar
indicagdes de servigos potencialmente relevantes para objetos que realizam requisi-
cbes similares no ambiente, ou ainda, que compartilham da mesma localizacdo. Este
ultimo aspecto, da localizacao do objeto, pode ser pouco relevante em ambientes limi-
tados pelo alcance da rede de comunicagao.

Nesta linha, a abordagem VISO também utiliza-se da intensidade do sinal per-
cebido pelo objeto. Contudo, este valor € apenas um dos parametros utilizados na
classificagdo dos candidatos que podem responder uma requisicao de maneira satis-
fatéria. Logo, percebendo um sinal de rede fraco, a requisi¢do € encaminhada para
outro dispositivo com melhores condigdes naquele momento.

f) Modelo Service Recommendation

Khelloufi et al. (2021) constituem os relacionamentos entre objetos a partir das
redes sociais do proprietario de cada dispositivo, ou seja, as interagcées sociais no
nivel dos usuarios sdo passadas para o nivel dos dispositivos que estabelecem os
relacionamentos na SloT. Portanto, os dispositivos podem realizar diferentes tarefas
e interagir de maneira social apds a decisao dos usuarios.

A proposta de Khelloufi et al. (2021) é restritiva sob diferentes aspectos, pois de-
manda de informacgdes das redes sociais do proprietario e isso limita as interacoes
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entre os objetos, todavia, pode garantir maior privacidade e protecao na troca de infor-
magcdes. A VISO impde limitagdes no momento da criacao do OV, apds esta definicéo
inicial ha liberdade para o objeto interagir no ambiente com os demais, independente
do grau de amizade entre seus proprietarios.

d) Modelo Data Aggregation

Meghana; Hanumanthappa; Prakash (2021) adotam uma abordagem baseada
em cluster para a agregacao dos dados coletados de objetos. Nesta abordagem,
uma regido de interesse é dividida em varios clusters e dentre eles um cluster head é
eleito para agregar os dados. Os dados sao propagados para a estacao base por meio
dos mddulos dedicados. Na estacao base sao aplicados algoritmos de aprendizado
de maquina para a classificagdo e composi¢cao dos grupos.

Na abordagem VISO sao constituidos grupos, denominados circulos sociais, con-
tudo o agrupamento é por intensidade de relacionamentos, que facilita as interacées.
Ja na proposta de Meghana; Hanumanthappa; Prakash (2021), os objetos sao agru-
pados por similaridade de servigos ou informacdes. Tal proposta, talvez, seja eficiente
em ambientes com maior diversidade de servigos, mas ainda assim, exige um custo
computacional importante para a aplicacao dos algoritmos de aprendizado de maquina
que definem tal similaridade.

h) Modelo Providor Services

O modelo proposto por Zannou; Boulaalam et al. (2021), busca a reducéo da la-
téncia ao aproximar da borda da rede o processamento e a analise de dados gerados
a partir de dispositivos loT. O desafio € como alcancar os nés rapidamente e compar-
tilhar a solicitagdo com o executor certo para minimizar o uso de recursos e o tempo.

Os autores propuseram um modelo de reconhecimento utilizando uma rede neural
para descobrir nodos adequados a uma requisicao especifica. Este € um modelo que
substitui a fase de descoberta. Depois disso, quando um conjunto de provedores é
obtido do modelo preditivo, ha uma simplificacdo na selegdo do né mais relevante
para atender a requisicao.

A limitacdo do modelo proposto por Zannou; Boulaalam et al. (2021) surge com
a necessidade de um conhecimento previamente constituido do ambiente e, além
disso, em locais com relagdes mais dindmicas ou com uma gama de servicos dis-
ponibilizados, a eficiéncia e assertividade sdo aspectos comprometidos, pois exigem
treinamento constante da rede neural. Na VISO apés cada interagéo, o prestador do
servico é avaliado e sua qualificagdo depende da relevancia no ambiente daquele que
o avalia. Um processo mais simples e dinamico.
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i) Modelo ResloT

O ResloT modelado por Fortino et al. (2022) adota a reputacao dos objetos como
forma de criagdo dos grupos. Assim sendo, apenas objetos com pontuacéo equiva-
lente conseguem interagir, normalmente sdo objetos similares e homogéneos quanto
aos servigos disponibilizados, o que restringe as colaboragdes.

Ja 0 mecanismo de reputacdo proposto neste trabalho distribui igualmente uma
reputacao para todos os objetos, ajustando a importancia de cada um, conforme o
volume de interagdes no ambiente. Assim sendo, os objetos com melhor avaliagao
sédo recomendados para novas amizades e interagdes no ambiente.

jJ) Modelo EDT

Picone; Mamei; Zambonelli (2022) exploram a interoperabilidade proporcionada
pela implementagao do conceito de gémeo digital, enfatizando que a solugao proposta
pretende ser complementar e ndo competir com os médulos de borda existentes. Para
tal, sugere-se um gerenciamento flexivel e eficaz das relagées sem limita-lo a um dis-
positivo centralizador de pacotes, mas sim, introduzindo a consciéncia a cada objeto
digitalizado, fornecendo uma abstracao efetiva na camada fisica.

A sugestao de Picone; Mamei; Zambonelli (2022) € similar a introduzida pela VISO
através do Objeto Virtual (OV), o qual transporta todas as caracteristicas do objeto
fisico para o virtual — objeto digital no contexto daquele trabalho — com vistas a dirimir
0 atraso, o consumo de recursos, a complexidade e a flexibilidade do desenvolvimento
das aplicacgdes loT.

A Tabela 6 fornece uma comparagao resumida entre a abordagem VISO e dez ou-
tras solugdes propostas para Social loT. Esta visdo geral simplifica as caracteristicas
reais de cada solucdo e visa oferecer uma comparacao de alto nivel dos principais
recursos, pontos fortes e fracos da abordagem VISO em relacdo a outras solucdes
propostas para Social loT.

4.10.1 Potenciais Contribuicoes

Considerando os aspectos distintos da abordagem VISO, suas contribuicdes po-
dem ser classificadas em dimensodes cientificas, sociais e interativas da seguinte
forma (CAMARGO et al., 2024):

1. Contribuicdes Cientificas

- Aperfeicoamento estrutural do ambiente loT tradicional e criacdo de novos flu-
x0s de mensagens que contribuem para interagdes entre os objetos e as apli-
cacoes loT.

- Modificagdo do algoritmo PageRank incorporando a métrica social da confi-
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Tabela 6 — Comparagéao entre a abordagem VISO e outras solug¢des propostas para Social loT

Solucao Funcionalidade chave Potencialidade Limitacao
DCIM Agrupamento de objetos | Tomada de decisdes | Compatibilidade limi-
por semelhanca descentralizadas tada; Sobrecarga na
borda
Social PAL Interagdo com chave de | Acesso controlado; Ba- | Autonomia; Dependén-
acesso seado na web cia da Web
DANOS Virtualizagéo de objetos Operacao local; Agrupa- | Relacionamentos restri-
mento tos; Baseado em célula
TCDP Deteccdo de comunida- | Reduz o espago de | Treinamento recor-
des busca; Preciso rente; Complexidade
UniCAT Recomendagbes basea- | Relevancia da localiza- | Enfase apenas na loca-

Service Recom-

mendation

Data Aggregation

Services Provider

RESIoT

EDT

VISO

das em localizacao

Redes sociais do Proprie-
tario

Agregacdo baseada em
cluster

Processamento e analise
de bordas

Agrupamento  baseado

em reputacao

Conceito de gémeo digital

Ranqueamento dos obje-
tos mais relevantes

c¢ao; Recomendacgdes
personalizadas

nas Redes
Interagdes do

Baseado
Sociais;
usuario

Laténcia reduzida; Pro-
cessamento da estacéo
base

Uso minimizado de re-
cursos; Reducao de la-
téncia

Orientado para a reputa-
cao; Grupos

Abstragéo; Flexibilidade

Mapemaento das intera-
¢oes; Comunidades de
interesses

lizagao

Dependéncia das re-
des sociais; Privaci-
dade dos dados

Uso intensivos de re-
cursos; Escalabilidade
limitada

Dependéncia de conhe-
cimento do ambiente

Diversidade de colabo-
racao limitada

Atribuicdo de funcgdes;
Interoperabilidade limi-
tada

Enfase nas interacdes

anca direta Direct Trust (D). Essa métrica é determinada por meio de avalia-
cOes realizadas por dispositivos da borda apés cada interacao.

- Melhoria da classificacao dos dispositivos por meio da atribuicdo de papéis
associados a metodologia ONA, permitindo que os dispositivos mais relevantes
respondam prontamente as solicitagdes.

- Utilizacao de algoritmos de classificacao exclusivamente para os objetos mais
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ativos e influentes no ambiente, reduzindo assim a necessidade de avaliar to-
dos os objetos e, consequentemente, diminuindo os custos computacionais da
tarefa de classificagéo.

2. Contribui¢cdes para a Socializagdo dos Objetos

- Identificagéo dos papéis desempenhados pelos objetos no ambiente.

- Definicdo da prioridade na prestagdo de servigo aos dispositivos mais qualifi-
cados.

- Recomendagao para integracao em um circulo social realizada ao dispositivo
com avaliacdes favoraveis conforme apontado pelos pares.

3. Contribuicbes para a Interatividade no Ambiente Inteligente

- Desenvolvimento e implementagédo de um mecanismo de recomendacao res-
ponsivo de amizades que monitora ativamente as interacgdes.

- Capacidade de agrupar objetos com base em regras de negécio, promovendo
comunicacao fluida e reforcando lacos sociais entre objetos com funcionalida-
des semelhantes.

- Atribuicao dinamica de fungdes e qualificacbes a objetos com base no sucesso
das interacdes dentro do ambiente.

- Integracdo com o middleware, especialmente o EXEHDA, através da camada
de persisténcia dos dados, com a implementacao de um método simples de
mensagens do tipo chave-valor.

Embora a abordagem VISO introduza avangos em vérias dimensoes, é crucial re-
conhecer e abordar as suas limitacdes, que sao discutidas abaixo. Para o tratamento
de algumas destas limita¢des, a arquitetura funcional (ver Figura 32) prevé um modulo
de simulacdo que pode operar com modelos preditivos e realizar recomendacdes de
amizades contextualizadas e adaptadas ao ambiente em evolugao.

4.10.2 Potenciais Limitacoes

Certamente, torna-se essencial reconhecer as limitacdes de qualquer nova pro-
posta, incluindo a abordagem VISO, para que haja uma implementacao eficaz e res-
ponsavel no contexto da Social loT. Com base em Camargo et al. (2024), algumas
limitacdes e consideracdes da VISO estao descritas a seguir.

A credibilidade depositada pela abordagem VISO no volume de interagdo, como
sendo uma métrica primaria para a qualificacao, pode fazer que objetos com altos
volumes de interacao recebam atencao desproporcional, mesmo que suas interacdes
nNao sejam necessariamente as mais relevantes ou significativas globalmente. Assim,
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um determinado grupo com muitas interagdes e que considere relevante o servico de
um objeto pode causar um desequilibrio entre o volume de interagéo e outros fatores
que reflitam as verdadeiras capacidades e a relevancia desse objeto.

O foco da VISO no volume e no sucesso da interacdo pode nao levar em conta
adequadamente as habilidades ou conhecimentos que sejam especificos de alguns
objetos. Certos objetos podem ter capacidades unicas cruciais em certos contextos,
mas podem nao ser totalmente reconhecidas pelos algoritmos de classificacao e ran-
queamento adotados pela abordagem proposta.

A recomendacao e o agrupamento de objetos pela VISO podem néo considerar
plenamente as nuances contextuais das interacées. Os objetos poderiam ser reco-
mendados ou agrupados apenas com base em interacdes historicas, sem levar em
conta o contexto especifico ou o ambiente em evolugdo. Esta limitagdo conduz a
perda de oportunidades de adaptacdo as novas circunstancias.

A abordagem VISO pode tender mais para ser reativa, respondendo a interacoes
passadas, em vez de prever necessidades futuras, ou mudancgas de papel, ou capa-
cidades de um objeto. Capacidades preditivas aprimoradas poderiam melhorar sua
capacidade de gerenciar proativamente relacionamentos e interacdes.

Gerenciar relacionamentos em um ambiente complexo da Social IoT é desafiador.
Assim sendo, garantir que a abordagem permaneca eficiente e escalavel a medida
gue o0 numero de objetos e interacbes cresce é uma preocupacao constante, pois os
ambientes da Social 10T sdo dindmicos, com objetos e suas fungdes evoluindo ao
longo do tempo. Logo, a VISO necessita de mecanismos adaptativos e responsivos
as mudancas.

E importante reconhecer que estas limitagdes ndo sdo exclusivas da aborda-
gem VISO, mas séo desafios comuns na gestao de relacionamentos dentro da So-
cial loT. O reconhecimento dessas limitacdes traz como desdobramentos a necessi-
dade de pesquisa continua, desenvolvimento iterativo e refinamentos na abordagem.
Equilibrar as limitacbes com as potencialidades dessa abordagem serd vital para a
sua implementacéo eficaz e para a socializacdo bem-sucedida de objetos dentro da
Social loT.

Considerando todo o arcabouco técnico-teérico apresentado e os diferenciais es-
tratégicos da abordagem VISO, o Capitulo 5 detalha o conjunto de testes, validacdes
e métodos aplicados aos algoritmos de classificacdo das amizades que constituem a
solugéo proposta. O intuito € a criagdo de um ambiente de simulagao préximo da rea-
lidade observada em aplicacdes IoT. Com esta finalidade, a simulagdo ocorre com a
utilizacdo de dados abertos gerados a partir de sensores da loT, como também sobre
dados sintéticos gerados em um ambiente de simulacéo de agentes.



5 EXPERIMENTOS DE AVALIAGCAO

A solucao implementada através dos algoritmos que integram a VISO passaram
por validacdo, inicialmente, utilizando um conjunto de dados contendo informacdes
referentes aos objetos e as relacbes estabelecidas no ambiente inteligente. Para tal,
buscou-se em varios repositérios uma estrutura de dados documentada e validada por
alguma produgéo cientifica publicada na area da loT.

5.1 Validacoes com o Uso de Dados Reais

A base de dados escolhida atendeu aos critérios de disponibilizar o acesso aberto,
estar vinculada a uma producao cientifica validada pela comunidade académica e,
principalmente, relacionada com a tematica da Social loT. Nesse sentido, o conjunto
de dados criado e mantido por um tradicional grupo de pesquisa na area da Social loT,
o qual disponibilizou para 0 acesso publico essa base de dados, intitulada IoT Network
Dataset', atendendo a totalmente dos critérios especificados para a sua selegao.

O conjunto de dados foi coletado a partir de objetos distribuidos num cenario de
cidade inteligente no contexto da Social loT. Tal conjunto fornece subsidios para ava-
liagdo do mecanismo de recomendacao da abordagem VISO, tanto na perspectiva de
assertividade, quanto no tempo de resposta demandado, considerando o nimero de
dispositivos ativos na rede.

5.1.1 Caracterizacao do Cenario Real de Coleta dos Dados

O conjunto de dados da fase inicial de testes derivam dos dispositivos instalados
na cidade de Santander, na Espanha, como também dos equipamentos privados, tra-
zendo aspectos de mobilidade das pessoas naquele cenario (MARCHE et al., 2020).
Esse conjunto de dados contém valores obtidos a partir de 16.216 dispositivos, dos
quais 14.600 oriundos de objetos privados e outros 1.616 de servigos publicos.

Os dados incluem tanto a localizag&o geografica dos objetos, quanto os servigos e
aplicativos que eles disponibilizam ou consomem no ambiente (MARCHE et al., 2020).

Disponivel em: http://www.social-iot.org/index.php?p=downloads. Acesso em: out/2023.
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Estes dados estdo agrupados em formato de texto puro e descritos a seguir.

5.1.2 Especificacao do Conjunto de Dados

Os dados disponibilizados ao acesso publico estao organizados e categorizado em
classes, mas padronizam a nomenclatura dos registros que identificam os objetos da
seguinte maneira:

- id device: o identificador do dispositivo;

- id user: o identificador do proprietario do dispositivo;
- device type: a categoria associada ao dispositivo;

- device brand: a marca ou fabricante do dispositivo, e;
- device model: 0 modelo do dispositivo.

Cada categoria de objeto — device type — pode ser do tipo privado ou publico.
Para cada qual é definido um perfil referente ao conjunto de possiveis servigos ofere-
cidos, bem como as potenciais aplicacbes que a categoria de objetos tem interesse.
As categorias estao associadas aos seguintes descritores: 1. device type: grupo de
associagao do dispositivo 2. id off service: lista de identificadores de servico ofere-
cidos, e; 3. id req application: lista de identificagdo do aplicativo.

Os dispositivos privados, ou seja, do usuario, no contexto apresentado naquele
projeto, sdo caracterizados como: smartphones, carros, tablets, smartwatch, compu-
tadores, impressoras e sensores domésticos. As interagdes entre eles ocorrem em
um mesmo ambiente.

Ja& quanto aos dispositivos publicos distribuidos na cidade, eles estao categoriza-
dos conforme segue:

- ponto de interesse: local especifico referente a um ponto de utilidade ou de
relevancia ao usuario;

- meio ambiente e clima: objeto responsavel pelo monitoramento ambiental e me-
teoroldgico;

- transporte: objeto do tipo veiculos, taxis ou 6nibus;

- indicador: sinalizacao digital para exibicao de informacdes;

- lixo: caminh&o de coleta e transporte de residuos;

- iluminagao: lampadas de rua que iluminam os caminhos da cidade;

- estacionamento: local projetado para estacionamento, e;
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- alarme: equipamentos voltados a supervisdo e seguranga, bem como aqueles
de monitoramento do trafego.

Com base nesses dados, a abordagem VISO foi aplicada utilizando algoritmos e
técnicas para classificacao e recomendacao de interacdes entre objetos da Social loT.
A Secao 5.1.3 descreve 0s principais aspectos observados com a aplicacao das me-
todologias que constituem a abordagem proposta.

5.1.3 Resultados Preliminares do Modelo

Na fase inicial de validagdo do modelo de classificacdo da abordagem VISO, nao
foram aplicadas limitacbes ambientais ou regras de negocio especificas. Além disso,
na descricao dos dados coletados, também nao foram impostas restricbes em rela-
¢édo ao numero de amizades ou requisi¢cdes atendidas por cada objeto (CAMARGO;
PERNAS; YAMIN, 2022).

A primeira aplicagdo do modelo de classificagdo dos relacionamentos resultou na
identificacao de 146 mil acbes realizadas pelos objetos, onde uma agéo pode ser, por
exemplo, a simples autenticagdo ou a deteccdo de movimento, mas isso ndo carac-
teriza uma requisicdo. Em contraste, houve registro de 11 mil requisicdes atendidas,
provenientes de 154 dispositivos distintos. Esses dispositivos foram classificados em
16 classes diferentes, como apresentado na Figura 35. No intuito de facilitar a identi-
ficacdo dos objetos, o atributo do nome original foi prefixado com PRI _ para objetos
privados e, PU B__ para objetos de acesso publico.

Uma resposta adicional gerada pelo modelo de classificacao da abordagem VISO
€ a identificacdo do papel exercido pelos objetos que interagem no ambiente. Para
compatibilizar esse classificador de amizades com os dados ja existentes, foi consi-
derada a completude das interagdes, atribuindo a pontuacdo maxima no atributo de
confianca direta, ou seja, interacdes relevantes e feedback satisfatério em todas as
relacdes estabelecidas.

A Figura 36 enfatiza as classes de objetos que interagem com o maior nu-
mero de grupos. As classes PRI_Smartphone, PUB_Alarme, PUB_FEnvironment
e PRI_HomeSensors foram classificadas como nodos Disseminadores, pois seus ob-
jetos tém maior capilaridade nos circulos sociais formados no ambiente. Além disso,
as classes PRI _Smartphone € PUB_Alarme também foram classificadas como N6
Central, pois representam 45% e 10%, respectivamente, das interagdes no ambiente.
Os objetos dessas classes estao na lista de prioridades para indicacbes aos novos
objetos, aumentando assim a probabilidade de sucesso nas futuras interagdes em um
ambiente inteligente estruturado.

Por outro lado, os objetos das demais classes foram classificados como Periféri-
cos, pois apresentam pouca interatividade no ambiente e participam de um namero
reduzido de grupos. Nessas condi¢des, suas amizades tornam-se menos relevantes
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Figura 35 — Resultado da classificacao gerada pelo modelo implementado

para indicacdes futuras, pois podem comprometer a seguranca e a estabilidade do
ambiente devido ao vazamento de dados ou a auséncia de respostas as requisicoes
dos vizinhos.

E importante ressaltar que a classificagdo como Disseminador foi atribuida as clas-
ses cujos objetos que participam em mais de 50% dos grupos constituidos, ou seja,
com mais de 4 participacdes. Essa € apenas uma das varias regras de negdcio que
podem ser incorporadas. Cada ambiente pode ter formas distintas de classificacao,
de acordo com suas caracteristicas e dindmicas de socializagéo.

Quanto a classificagdo como N6 Central, o critério utilizado foi ter uma média de
interacdes superior a 50% do total registrado, equivalente a 6 interacdes. Assim, fo-
ram classificados como N6 Central aqueles objetos pertencentes as classes com uma
média de interagcao superior a 9% do total registrado.

O uso dos dados oriundos de objetos do mundo real permitiu identificar lacunas
deixadas pelos dados faltantes e a adequacao da estrutura para aprimorar os calculos
dos algoritmos implementados pela abordagem VISO. Entendeu-se, por exemplo, que
o registro individualizado das interacdes entre objetos é mais promissor frente a iden-
tificacdo em classes de objetos. De forma complementar, os dados reais facilitaram a
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Figura 36 — Classificagdo de nodos disseminadores

modelagem dos agentes e do ambiente de simulacéo.

Os proximos testes do modelo proposto consistem na aplicagéao de diferentes qua-
lificagdes as interacdes entre os objetos. Para tal, alguns valores seréao incorporados
a base de dados utilizada. Além disso, também serao inseridas regras de negocio que
restrinjam o numero de interagbes. Dessa forma, o modelo sera desafiado a buscar
alternativas oportunas para responder as requisicoes.

5.2 Validacoes com o Uso de Dados Sintéticos

Apoés a fase inicial de validacao, que utilizou dados gerados por objetos reais da loT
interagindo em um cenario de cidade inteligente, foi percebida a necessidade de ex-
trapolar alguns parametros para uma validagao mais abrangente. Os dados reais
possuiam algumas limitagbes estruturais, principalmente relacionadas a auséncia de
limitacdes ambientais ou regras de negdcio explicitas (CAMARGO; PERNAS; YAMIN,
2022).

Para atender a essa segunda etapa de validacdo da arquitetura VISO, optou-se
pela geracao de dados sintéticos, usando o ambiente de modelagem e simulagéo de



96

agentes denominado Shell for Simulated Agent Systems (SeSAm)2. O SeSAm foi
escolhido por oferecer uma interface totalmente visual e de prototipagem rapida, ao
invés de uma interface de linha de comandos. Ao mesmo tempo, esta ferramenta
permite a definicdo de tomadas de decisdo complexas aos agentes. Assim sendo,
acelera o processo de configuracdo do mundo ou cenario, € da criacdo dos agentes
ou objetos, os quais serao inseridos nele.

O ambiente foi inicializado com os seguintes parametros de configuracao:

- numero de objetos inseridos;

limite de interagdes;

atendimento de requisicées simultaneas;
- taxa de repeticao de relacionamentos, e;
- percentual de operagdes com avaliacao positiva.

Para dar mais credibilidade ao processo de mapeamento das interacées, 0 mesmo
processo de geracao de dados na ferramenta de simulacéo foi repetido 10 vezes, para
cada alternancia no niumero de dispositivos e no volume de interagcdes. Assim sendo,
os valores reportados no decorrer da Segéo 5.2 séo resultados de validagdes com a
geracao de dados sintéticos oriundos da média aritmética destas operagoes.

A Figura 37 faz um destaque inicial de algumas cole¢des de dados, tais como
as interacdes, a matriz de adjacéncia do prestador de servigos e a classificagdo dos
objetos. Estas estruturas de dados exemplificam a base para aplicacdo dos algoritmos
de classificagao proposto.

Nesse cenario, é possivel validar o enquadramento de cada objeto em um dos
papéis definidos pela metodologia ONA. Com objetivo de destacar, principalmente,
aqueles que tém o perfil de né central devido ao volume de relacionamentos estabe-
lecidos no ambiente. O reconhecimento dos perfis permite otimizar a execugcédo do
algoritmo de ranqueamento, o qual pode priorizar o calculo de relevancia apenas dos
objetos mais ativos (ver Figura 37, item “c”), sem a necessidade de percorrer toda a
lista de prestadores (ver Figura 37, item “b”).

A tabela mais a esquerda na Figura 37 item “a”, denominada “Recorte dos da-
dos de interagdes”, detalha os objetos prestadores de algum servico ou informacéo,
seguido pela identificacdo do objeto solicitante e um valor de status que representa
o feedback emitido pelo solicitante em relacdo ao servigco prestado. Nesse caso, o
valor “0” representa insatisfacdo, enquanto o valor “1” representa atendimento satisfa-
tério.

2Disponivel em: https://sourceforge.net/projects/sesam. Acesso em: out/2023.
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a) — Recorte dos dados de interagdes b) — Lista de interagdes do objeto prestador
6 21 0 6 21* 21
6 21 1 11 12 16 28*
11 12 1 35 39
11 16 1 36 13 13 37
11 28 0 37 28* seumsitieadaststarso
539 1 dageslared g
36 13 1 N6 central 36
36 37 1 Disseminador 11
37 28 0 Periférico 37

Figura 37 — Recorte simplificado dos dados de interagbes gerados no simulador

Na sequéncia, apos listagem de todas as interagdes, cada objeto prestador de
servico esta vinculado a uma lista de objetos solicitantes. No entanto, os objetos
solicitantes sao registrados apenas quando o feedback emitido por eles ao prestador
de servico € satisfatério, descartando interagdes consideradas irrelevantes ou com
respostas inadequadas.

No cenario apresentado, apenas um objeto € destacado como né central devido
ao volume de interagcdes. Da mesma forma, considerando esse recorte ilustrativo
dos dados, apenas um objeto é classificado como disseminador, pois interagiu com
diferentes objetos e, consequentemente, tem maior capilaridade nos circulos sociais
constituidos no ambiente.

5.2.1 Atribuicao do Papel de N6 Central aos Objetos

A Figura 38 ilustra graficamente o comportamento da VISO, especialmente do al-
goritmo baseado na metodologia ONA para identificacdo dos papéis exercidos pelos
objetos. A simulacdo apresenta variacbes ambientais na capacidade de socializacao
e no volume de objetos interagindo no local.

Com o uso da ferramenta de simulagdo, ampliou-se a complexidade do ambiente
de socializacao, inserindo 50 ou 250 objetos e liberando-os para estabelecerem livre-
mente as relacdes. Neste cenario (ver Figura 38) foram demarcados trés pontos de
corte para analise, com 1.000, 5.000 e 10.000 intera¢des cada um deles.

A Figura 38 limita-se a um volume de 10.000 interacdes, pois a simulacdo com
25.000 interacdes aplicada no ambiente contendo apenas 50 objetos conduz a um
ponto em que a maioria deles interagem em alguma época. Isso ocorre devido a ocu-
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Figura 38 — Identificagdo de N6 Central, com variagdo de 50 a 250 objetos socializando

pacao dos objetos centrais e do consequente direcionamento das requisi¢cdes para
outros objetos ociosos em dado momento. Neste sentido, a Figura 39 estende o vo-
lume de interagbes no ambiente, considerando um teste massivo com 25.000 relacio-
namentos estabelecidos entre 250 objetos.

Cabe destacar que os graficos apresentados tanto na Figura 38 quanto na Fi-
gura 39 caracterizam uma tendéncia de estabilidade do ambiente no que tange a
atribuicao de papéis centrais. Inclusive, ao incrementar significativamente o volume
de interagdes ou até mesmo o numero de objetos ativos no ambiente, o0 nimero de
objetos identificados como Né Central € mantido.

5.2.2 Identificacao das Relacoes Sociais

As simulagdes indicam que os objetos selecionados como nds centrais represen-
tam, em média, apenas 7% do total de objetos presentes no ambiente, mas eles co-
brem até 60% das relagdes sociais estabelecidas (ver Figura 40). Eventualmente,
objetos classificados como N6 Central recebem uma qualificagido baixa pelos servigos
prestados, mas a maioria das avaliacbes encontram-se proximas do limite superior,
com valor “1” - feedback satisfatério.
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Figura 40 — Qualificagdes de Objetos Centrais mais relevantes apés 10.000 interagbes

Com base na classificacao de N6 Central, um objeto novo inserido no ambiente tem
uma probabilidade maior de encontrar os servigos/informacdes ou até mesmo compor
NOVOS servigos ao interagir com qualquer objeto deste agrupamento. Por outro lado,
uma virtude dos algoritmos implementados na abordagem VISO, quando da classifi-
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cacao nas interagdes ocorridas entre 0s objetos, fica evidente (ver Figura 41) que os
objetos com baixa reputacéo devido ao feedback insatisfatorio, ou seja, mais proximos
de zero, apresentam um volume de interacdes igualmente baixo no ambiente. Como
resultado, tais objetos ocupam as ultimas posi¢cdes no ranqueamento de indicacoes
para 0s novos objetos inseridos no ambiente.
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Figura 41 — Objetos com baixa qualificacao ap6s 10.000 interagcdes

5.2.3 Composicao dos Circulos Sociais

Considerando a presenca de 250 objetos ativos e as 10.000 interagdes registradas
no ambiente, a Figura 42 destaca os grupos, ou circulos sociais no contexto deste
trabalho, que sdo mais representativos tanto em nimero de objetos quanto em volume
de interacdes. Neste sentido, oferece uma perspectiva mais visual dos objetos nos
respectivos circulos sociais, destacando a importancia do agrupamento realizado pela
abordagem VISO, pois ha uma significativa interacao dentro de cada grupo.

Na Figura 42 estao representados 75 objetos dos 250 inseridos no ambiente. Eles
séo responsaveis por 7.200 interagées no ambiente, considerando apenas as 8.000
qualificadas como satisfatérias, isso significa que os 75 objetos mais ativos sao res-
ponsaveis por 90% das ac¢des. Neste contexto, o grupo 01 apresenta maior capila-
ridade, trocando informag¢dées com a maioria dos grupos constituidos. O grupo 01
também tem o maior volume de interacdes, superando as 1.500 trocas de informa-
cbes ou servicos apenas com o grupo 06. O grupo 04, por sua vez, se caracteriza
pela intensa colaboracéo entre os objetos participes desse circulo social, assim como
ocorre no grupo 02, apesar do menor volume de trocas.

O grupo 7 sinaliza o inicio de uma triade e o ingresso de um novo objeto. Embora
um circulo social ou grupo seja constituido por mais de dois objetos, é percebido que
os grupos 08, 09 e 10, neste caso, contrariam tal expectativa. Tal fato ocorre pela
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Figura 42 — Os 10 grupos mais significativos que representam 30% dos objetos e 90% das
interacdes

atuacao do mecanismo de composicao de circulos sociais, o qual pode desagregar os
objetos inativos, desqualificados ou banidos, conforme as politicas implementadas no
ambiente, assim, o grupo ainda é mantido por um intervalo de tempo.

5.3 Sintese das Validacoes

As validacdes realizadas demonstraram que a abordagem VISO pode reduzir a
complexidade de busca por servigos ou informagdes, selecionando apenas 7% dos
objetos ativos mais representativos e formando circulos sociais que cobrem 90% das
interagdes no ambiente. Os resultados foram promissores tanto com o uso de dados
reais de objetos interagindo no ambiente quanto com dados sintéticos gerados em
ambiente de simulagao.

Ao analisar os dados reais, verificou-se que 0s objetos destacados como nés cen-
trais representaram 55% das 11 mil interacdes registradas. Ja com os dados sinté-
ticos, os nds centrais abrangem 60% dos 10 mil relacionamentos. Isso indica uma
proximidade entre as duas fontes de dados utilizadas para a validagédo da aborda-
gem VISO.
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Uma contribuicdo importante dessa fase de testes foi a validagao da estrutura de
dados modelada e seu refinamento. Isso permitiu um alinhamento com as demandas
dos algoritmos implementados e possibilitou reduzir o custo computacional de trechos
do cddigo-fonte, por meio da replicacdao de dados na camada de persisténcia da arqui-
tetura proposta. Essas replicagcdes reduziram o uso de estruturas de repeticao para
percorrer a totalidade dos registros e tiveram pouco impacto no dimensionamento dos
registros mantidos no banco de dados.

A utilizacao de dois conjuntos de dados — real e sintético — enfatiza a importancia
de incorporar as relagdes entre os objetos socialmente conectados e ressalta como
constituir circulos sociais pode aprimorar a recomendagao de servigos na SloT. A
identificacao dos objetos mais relevantes para a indicacao de novas amizades também
€ crucial para o sucesso das interagcées desde o principio com os objetos incorporados
ao ambiente.

No entanto, as validacdes apresentam algumas limitagdes, tais como: (i) a neces-
sidade de inserir servigos e habilidades de cada objeto; (ii) o efeito da mobilidade na
variagado do sinal de rede percebido considerando as diferentes caracteristicas de mo-
vimentagao dos objetos, e; (iii) a avaliacdo do impacto no ranqueamento dos objetos
em termos da relevancia do objeto solicitante de um servico prestado. A interpretacao
dessas validag6es encoraja a proposi¢cao de um cenario de aplicagcdo em um ambiente
inteligente da Social loT, conforme descrito a seguir.

5.4 Perspectiva de Aplicacao da VISO em Educacao

As validagdes iniciais da abordagem VISO, usando dados reais e sintéticos sob
varias condi¢cbes de estresse ambiental, produziram resultados promissores. Uma
observacao importante é a estabilizacdo das respostas do classificador, indicando
a adaptabilidade da abordagem a diferentes cendrios. Essa adaptabilidade é uma
caracteristica valiosa, pois permite a aplicagdo da abordagem VISO em uma ampla
gama de ambientes inteligentes, desde aqueles com poucos objetos e baixa interacéao
até locais densamente povoados e com elevada interatividade.

A adaptabilidade estrutural da VISO, para a composicao de Circulos Sociais, e.g.,
proporciona agrupar objetos com as mesmas habilidades. Com isso, também ha ne-
cessidade pela incorporacao de outros algoritmos de classificacao que auxiliam o Me-
canismo de Recomendacéo (ver Figura 30) para a selecao do objeto mais adequado
naquele momento, que pode ndo ser o melhor ranqueado, mas sim, a busca pelo
caminho mais curto para alcangar o provedor mais apto do servico.

Para outro caso simulado, um ambiente com pouca inser¢do de novos objetos, o
agrupamento em um Circulo Social pode ocorrer em fungéo da cooperacéo para aten-
der requisicoes de uma aplicagao especifica da loT. Priorizando assim as habilidades
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presentes nos objetos em detrimento do ranqueamento de interacdes.

Com base nos aprendizados e todo 0 amadurecimento oportunizado pelas valida-
cbes, um cenario de aplicagao especifico para Social loT estd atualmente em desen-
volvimento e visa dar suporte a educacao onipresente em um campus inteligente. A
seguir estdo descritos alguns pontos-chave sobre este cenario de aplicacao:

- Projeto Smart Campus: o ponto central desse projeto é a estruturacdo de um am-
biente de campus inteligente no qual varios objetos, como sensores, dispositivos e
equipamentos, interoperam com vistas ao aprimoramento da experiéncia educacio-
nal e o gerenciamento funcional do campus.

- Educacéo Ubiqua: o foco principal € fornecer educagéao ubiqua, o que significa a
disponibilizagédo de recursos e servigcos educacionais a qualquer hora e em qualquer
lugar dentro do campus. Isso inclui aprendizado interativo, acesso a recursos digitais
e experiéncias educacionais personalizadas.

- Gestao dos Relacionamentos: a abordagem VISO contribui para a geréncia das in-
teracdes e relacionamentos entre objetos e usuarios dentro do ecossistema do cam-
pus inteligente. Isso inclui a recomendacao de recursos educacionais relevantes, a
personalizacao e a fluidez da comunicacéo.

- Escalabilidade: uma vantagem da abordagem VISO é sua escalabilidade observada
no ambiente de testes. Nesse sentido, ela pode se adaptar as mudancas dinamicas
de um campus inteligente, acomodando um numero crescente de objetos e intera-
¢bes a medida que o campus evolui.

- Personalizacdo: a capacidade da VISO de classificar objetos em diferentes fun-
cdes com base em suas interacdes pode ser aproveitada para fornecer experiéncias
educacionais personalizadas. Por exemplo, pode recomendar recursos ou servigcos
de aprendizagem especificos adaptados as necessidades e preferéncias individuais
dos alunos.

- Alocacgéo Eficiente de Recursos: a abordagem VISO pode ajudar na alocacéo efi-
ciente de recursos dentro do campus inteligente, garantindo que os servicos edu-
cacionais sejam prestados de forma eficaz e que a infraestrutura do campus seja
utilizada de maneira consciente.

- Gerenciamento aprimorado do campus: além da educacao, a VISO pode contribuir
para o gerenciamento geral do campus inteligente. Ela pode ajudar a monitorar e
controlar varios aspectos, como uso de energia, seguranca e acesso as instalacoes,
contribuindo para um ambiente de campus mais seguro, sustentavel e eficiente.
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A aplicagdo da abordagem VISO ao gerenciamento de relacionamentos em um
campus inteligente para educag¢ao onipresente mostra a versatilidade e o potencial
da Social loT para aprimorar varios aspectos da vida no campus, desde a educa-
cao até o controle de recursos. Representa um caso de uso promissor para a cria-
cdo de ambientes de aprendizagem mais conectados e inteligentes. A medida que a
abordagem VISO se estabiliza e se adapta as necessidades especificas do campus
inteligente, ela pode melhorar continuamente a qualidade dos servicos e interacoes,
aprimorando a experiéncia educacional e do campus ao longo do tempo.

O préximo capitulo aborda as consideragdes finais deste trabalho, destacando os
desafios superados ao longo da pesquisa, as contribuicoes oferecidas e as publica-
cOes realizadas. Os desdobramentos futuros e as atividades planejadas para a conti-
nuidade deste trabalho, também s&o descritas a seguir.



6 CONSIDERAGOES FINAIS

Na perspectiva de resposta ao problema de pesquisa: Como realizar a gestdo dos
relacionamentos estabelecidos entre objetos, habilitando-os para a cooperacao € o
compartilhamento de habilidades em um ambiente da Social IoT? Considera-se fun-
damental que haja uma estruturagdo do ambiente de maneira que os objetos presen-
tes nele sejam reconhecidos tanto pelas habilidades ou servigos que disponibilizam
quanto pelas demandas por informacao. Além disso, 0 mapeamento das interacoes e
do sucesso das transacdes entre os objetos é complementar, tendo como intuito des-
tacar os objetos mais ativos e relevantes em determinado contexto. A definigdo prévia
de critérios para que os relacionamentos ocorram é igualmente importante. Estas con-
sideracbes balizaram todo o processo de concepcao da abordagem VISO, conforme
descrito na sequéncia.

Em ultima andlise, o objetivo da gestao dos relacionamentos na Social 0T é apri-
morar as experiéncias no ambiente, permitindo que colaboracdes entre objetos condu-
zam a melhores servigos, conveniéncia e satisfacao para os usuarios do ecossistema.
Neste sentido, o presente estudo apresentou uma abordagem inovadora e promissora
para o gerenciamento dindmico de relacionamentos entre objetos de um ambiente
inteligente. Para tal, promoveu a organizagdo das interagbes por meio de objetos
virtuais, agrupando-os em comunidades de interesse, no intuito de facilitar a troca de
informacdes e servicos, bem como melhorar a confianga e o engajamento dos objetos.

A seguir sédo sintetizados os desafios de pesquisa superados e as contribui¢coes
proporcionadas pela abordagem Virtual Interactions between Social Objects (VISO)
na gestao dos relacionamentos. Essa gestdo é intermediada pela organizacado do
espaco de socializagcao entre os objetos, o que potencializa as interacdes entre eles.
Além disso, também sdo detalhadas as publicagdes geradas a partir deste estudo e
os trabalhos futuros do grupo de pesquisa nesta frente da Social loT.
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6.1 Contribuicoes da abordagem VISO

As contribuicbes da abordagem proposta podem ser divididas em dois aspectos
distintos. Primeiro, denota as contribuicées estruturais, que abrangem as definicdes
conceituais e as implementag¢des dos algoritmos voltados para a composi¢ao de cir-
culos sociais entre os objetos da loT. Destaca-se a adequacédo da metodologia ONA,
gue apresenta potencialidades para simplificar o processo interativo dos objetos.

O segundo aspecto aborda as contribuigdes organizacionais, que consistem em
métodos para a classificacdo dos dispositivos mais relevantes no ambiente. Para tal,
séo consideradas a confianga e a importancia dos objetos solicitantes de servicos,
0s quais avaliam um objeto prestador apds cada interagao, utilizando uma metodo-
logia baseada na técnica de analise de links denominada PageRank, adaptada para
contemplar o contexto social dessas interagoes.

A nova estrutura orientada a socializacdo dos objetos inteligentes, incentiva as re-
lacdes sensiveis ao contexto por meio do monitoramento ativo das interagdes e do
agrupamento dos dispositivos com caracteristicas similares. As condi¢cdes propicia-
das por essa estrutura melhoram a fluidez da comunicacao entre os objetos sociais
e reduzem a carga funcional regularmente exercida pelo middleware no atendimento
das requisic¢oes.

O modelo foi validado utilizando dados originados por objetos fisicos, bem como
dados sintéticos obtidos por meio de um software simulador de agentes denomi-
nado SeSAm. Para ambos os casos de teste, os algoritmos da abordagem VISO
demonstraram resultados importantes e estabilidade em relagdo ao numero de ob-
jetos destacados para futuras relagbes sociais. O uso de dados sintéticos permitiu
extrapolar alguns indicadores e introduzir perturbacées no ambiente, exigindo respos-
tas diferentes do modelo, uma vez que passou a ponderar aspectos momentaneos do
objeto em detrimento da qualificagao histérica registrada em seus relacionamentos.

Durante o desenvolvimento desta pesquisa, foram divulgados alguns avangos em
diferentes comunidades com interesse na area da IoT. A Secao 6.2 detalha os traba-
lhos ja publicados. Além disso, existem outros artigos elaborados a partir dos desdo-
bramentos desta pesquisa, com potenciais contribuigdes, e.g., em processos educa-
cionais.

6.2 Publicacoes Realizadas

Os resultados de pesquisas desenvolvidas até o momento estdo divulgados em
anais de eventos e periddicos, conforme descritos na Sec¢ao 6.2.1 — que lista publica-
cbes como o primeiro autor — como também na Sec¢ao 6.2.2 — trabalhos realizados em
regime de coautoria, nos quais houve alguma contribuicdo no processo de pesquisa.
A Secédo 6.2.3, por sua vez, oferece diversos materiais complementares elaborados
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durante o processo de concepcao desta tese.

6.2.1 Publicacoes como Primeiro Autor

1. Camargo, L.; Pernas, A. M.; Yamin, A.; Haertel, F. (2021). Desafios de Pesquisa
em Arquiteturas para loT social. In Anais do Xlll Simpdsio Brasileiro de Compu-
tacao Ubiqua e Pervasiva (SBCUP), p. 1-10, Sociedade Brasileira de Computa-
cao (SBC), Digital Object Identifier (DOI): https://doi.org/10.5753/sbcup.2021.15998.
Este artigo compreende a primeira investigagcdao do grupo de pesquisa, com vistas a
identificacdo das caracteristicas arquiteturais presentes nas solugées voltadas a So-
cial loT. Como resultado desta analise, além da visdo abrangente das produgdes ci-
entificas na area, também é destacado como desafio ainda nao superado o adequado
estabelecimento das relagdes entre os objetos que integram os ambientes inteligentes,
motivando, assim, o aprofundamento do conhecimento nesse dominio especifico.

2. Camargo, L., Pernas, A., Yamin, A. (2021). Gestao de Relacionamentos em
Ambientes da loT Social: Uma Revisao Sistematica. In Simpésio Brasileiro de Au-
tomacao Inteligente (SBAI), v. 1, n. 1, DOI: https://doi.org/10.20906/sbai.v1i1.2851.
A revisdo de literatura trazida neste artigo constitui a base conceitual para a escrita
da tese, assim como, oferece os trabalhos qualificados como correlatos na tematica
da gestao dos relacionamentos. Em sintese, destaca-se como oportunidades de pes-
quisa nesta area, a definicdo dos circulos sociais das coisas, o perfil individual do
objeto contendo suas funcionalidades e servicos, a confianga e a qualificagcdo desse
dispositivo no ambiente.

3. Camargo, L., Pernas, A., Yamin, A., Silva, L. (2021). Uma proposta a gestao de
estacionamentos para cidades inteligentes. In Simpésio Brasileiro de Automacao
Inteligente (SBAI), vol. 1, n. 1, DOI https://doi.org/10.20906/sbai.v1i1.2852. Este
trabalho oferece um primeiro ensaio de aplicagéo pratica da Social loT, respondendo
a uma demanda Institucional do projeto denominado Campus Inteligente. Para além
de uma aplicacao real, também permite a coleta de dados com potencial para analise
e validacdo do modelo proposto, orientado a gestao das relagbes sociais entre objetos.

4. Camargo, L.; Pernas, A. M.; Yamin, A.; Luneri, S. (2022). Um Modelo Conceitual
para Gestao Autonémica das Relacdes na Internet das Coisas Social. In Seminario
Integrado de Software e Hardware (SEMISH), 49 , 2022, Niterdi. Anais [...]. Porto
Alegre: Sociedade Brasileira de Computagdo, 2022. p. 188-193. ISSN: 2595-
6205. DOI: https://doi.org/10.5753/semish.2022.222486. Neste artigo ha um deta-
lhamento do processo de integracdo das metodologias utilizadas no mecanismo im-
plementado para a qualificagcdo dos relacionamentos estabelecidos entre os objetos
no ambiente.

5. Camargo, L.; Pernas, A. M.; Yamin, A. (2022). A Model for Socialization Between
Social 10T Objects. In Latin American Computer Conference (CLEI). October, p.,
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2022, Armenia, Colombia, IEEE. ISBN: 978-1-5386-3057-0. O foco desta publica-
cédo se da na modelagem das entidades-chave, bem como, nas metodologias ado-
tadas para a gestdo de relacionamentos e indicacdo de amizades entre objetos de
um ambiente inteligente da Social IoT. O CLEI € um evento classificado como B1
no indicativo de qualidade da Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES).

6. Camargo, L.; Pernas, A. M.; Yamin, A. (2022). A conceptual model for au-
tonomic relationships in the Social Internet of Things. In Brazilian Symposium
on Multimedia and Web (WebMedia), November, p. 7-11, 2022, Curitiba, Bra-
zil. ACM, New York, NY, USA, 9 pages. ISBN: 978-1-4503-9409-3/22/11. DOI:
https://doi.org/10.1145/3539637.3557928. Neste trabalho sdo sintetizadas as princi-
pais caracteristicas estruturais da solugcao proposta e oferecidos alguns resultados
dos primeiros testes realizados sobre dados oriundos de dispositivos loT. Este ar-
tigo recebeu uma Mencgao Honrosa ao concorrer com cinco trabalhos indicados para o
prémio de Melhor Artigo da Trilha Principal do Brazilian Symposium on Multimedia and
Web (WebMedia) 2022, promovido pela Sociedade Brasileira de Computacéo (SBC).
Evento enquadrado no estrato superior do indicativo de qualidade CAPES, com valor
atribuido A4.

7. Camargo, L.; LIMA, C. C. de; Pernas, A. M.; Yamin, A. O Pensamento Computaci-
onal como Ferramenta de Suporte ao Desenvolvimento de Diferentes Aprendizagens.
Revista Brasileira de Informatica na Educacao (RBIE), Porto Alegre, RS, Brasil, v.
31, p. 289-306, DOI: 10.5753/rbie.2023.2856. Este artigo é uma investida inicial do
grupo de pesquisado no entendimento do cendrio educacional, para potencial inser-
cao da Social loT, tendo como pano de fundo o pensamento computacional para au-
xiliar o processo ensino-aprendizagem de estudantes do ensino fundamental. A RBIE
€ uma revista classificada como A4 no indicativo de qualidade da CAPES. Essa in-
vestigacao também trouxe contribuicbes para a proposicao e escrita de um projeto
intitulado Smart Recommendation, Personalization, and Adaptation of Learning Trajec-
tories (REPENSER), com vistas a submissdo no proximo edital do programa CAPES
- Comité Francais d’Evaluation de la Coopération Universitaire et Scientifique avec le
Brésil (COFECUB).

8. Camargo, L.; Pernas, A. M.; Yamin, A. (2023). Abordagem VISO: uma Contri-
buicdo a Socializacao entre Objetos da Internet das Coisas. In Seminario Integrado
de Software e Hardware (SEMISH), 50 , 2023, Jodo Pessoa, PB. Anais [...]. Porto
Alegre: Sociedade Brasileira de Computagéo, 2023. p. 179-190. ISSN 2595-6205.
DOI: https://doi.org/10.5753/semish.2023.230258. Este artigo apresenta a concepgao
da abordagem Virtual Interactions between Social Objects (VISO). Oferece o detalha-
mento dos modelos implementados, da arquitetura voltada a Social 10T, além disso,
também explora o conceito de virtualizagdo de objetos para uma atuagado autbnoma
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no ambiente. O SEMISH é um evento classificado como A4 no indicativo de qualidade
da CAPES.

9. Camargo, L.; Pauletti, J. F.; Pernas, A. M.; Yamin, A. (2023). VISO Appro-
ach: a Socialization Proposal for the Internet of Things Objects. In Future Generation
Computer Systems (FGCS), Exeter Devon, England, UK, ISSN 0167-739X,v. 150, p.
326-340, 2023, Elsevier. DOI: https://doi.org/10.1016/j.future.2023.09.009. Este artigo
apresenta os resultados obtidos pela abordagem VISO, com énfase na criagdo de um
ambiente estruturado e na sua eficiéncia para promover interagdes sociais no contexto
da SloT. Destaca o continuo desenvolvimento e aprimoramento da abordagem VISO
para o enfrentamento dos desafios em evolucdo no dominio SloT. Adicionalmente, as
contribuigcdes da VISO no suporte aos avancos dos sistemas inteligentes e colaborati-
vos ficam evidenciados pelos importantes resultados publicados. Esta publicagdo em
periddico passou pela analise de cinco especialistas na area e, cabe destacar, que
a totalidade das solicitacdes foram atendidas e aprovadas pelos revisores e pelo edi-
tor ja na primeira rodada de avaliacdo. Além disso, a producao textual baseada nos
pareceres dos revisores foi integralmente incorporada a tese, pois as indicagdes trou-
xeram importantes contribuicbes para o aprimoramento técnico e estrutural da pes-
quisa. O FGCS é um periédico enquadrado pela CAPES no estrato mais elevado de
qualificagéo, com valor atual observado em A1.

6.2.2 Publicacoes como Coautor

1. Haertel, F.; Camargo, L.; Lopes, J.; Pernas, A.; Barbosa, J.; Yamin, A.
(2021). Projeto Helix: Explorando Social Internet of Things (SloT) no Atendi-
mento a Pessoas Portadoras de Deficiéncia Visual. In Anais do XLVIIl Se-
minario Integrado de Software e Hardware (SEMISH), p. 80-87. SBC, DOI:
https://doi.org/10.5753/semish.2021.15809. Este artigo compreende outra importante
frente de pesquisa, a qual é orientada a gestao das relacbes sociais entre pessoas,
utilizando-se dos dispositivos presentes na loT como elemento promotor dessas inte-
racoes.

2. Haertel, F.; Camargo, L.; Lopes, J.; Pernas, A.; Mota, F.; Barbosa, J.; Yamin, A.
2022. Helix Project: Exploring the Social Internet of Things SloT in Care of Blind Peo-
ple. Journal of the Brazilian Computer Society. v. 28, n. 1, (Dec. 2022), p. 26-37.
DOI: https://doi.org/10.5753/jbcs.2022.2210. A versao estendida do artigo que trata
do projeto Helix-SloT, o qual explora os conceitos da Internet Social das Coisas para
apoiar Pessoas Cegas. O objetivo € aprimorar o tratamento dos diferentes sensores
que integram o atendimento dessas pessoas com o uso de SloT. Para tal, emprega
Consciéncia de Contexto e Andlise de Decisao de Mdltiplos Critérios, auxiliando a
autonomia das pessoas em termos de mobilidade, tempos de resposta e escolha do
Cuidador da forma mais transparente possivel.
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6.2.3 Publicacoes de Materiais Complementares

Em consonéancia as boas praticas de ciéncia aberta, que visa aumentar disponibili-
dade, integridade e reprodutibilidade da pesquisa. Todos os artefatos gerados durante
0 processo criativo deste trabalho estdo compartilhados no endereco acessado atra-
vés do escaneamento do cédigo na Figura 43. Os documentos integram um projeto
e estdo organizados em pastas na estrutura do repositorio de dados mantido pelo
projeto Open Science Framework (OSF)’.

Figura 43 — Atalho para a pagina de materiais complementares deste trabalho

Desta forma, o acesso publico ao contetudo permite visualizagdo da ultima versao
da producao cientifica, como também as modificacdes realizadas em toda a docu-
mentagdo. Esta iniciativa mantém o historico evolutivo da pesquisa e a atualizagéo
imediata dos avancgos, contribuindo para o engajamento da comunidade com a te-
matica abordada, bem como, incentivando as colaboragbes técnicas oferecidas por
outros pesquisadores na area da Social loT.

6.3 Trabalhos Futuros

O trabalho continuara com a realizacao de pesquisas adicionais e aprimoramentos
na abordagem VISO, buscando expandir o conhecimento e as contribuicées para a
area da Social 10T, especialmente na gestdo dos relacionamentos entre objetos in-
teligentes. As principais frentes de pesquisa do grupo a partir da abordagem VISO,
complementares a esta tese, sdo as que seguem:

Disponivel em: https://ost.io/yfr3v/?view_only=8722b6e57a0f40c28adbbee9361d069. Acesso em:
out/2023.
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- criar e integrar novos espacos sensoreados nas areas de convivéncia do campus
Anglo, em consonancia ao projeto institucional de Campus Inteligente da UFPel;

- incorporar algoritmos de aprendizagem de maquina ao mddulo de simulagbes
das relagdes sociais da VISO, para melhorar a classificagdo e recomendacéo de
objetos na Social loT, utilizando dados histéricos e padrdes de interacao;

- validar o desempenho da abordagem proposta sobre dados originados dentro
do ecossistema, considerando as regras de negdécio e as restricdes de relacio-
namento impostas dinamicamente pela volatilidade do cenario;

- explorar aplicagbes praticas da abordagem VISO em diferentes dominios, como
cidades inteligentes, saude e industria, para avaliar o impacto da Social loT na
melhoria da eficiéncia e qualidade dos servicos, €;

- avaliar alternativas para a classificacdo da relevancia dos objetos, enfatizando
diferentes aspectos, tais como a seguranca, a precisdo nas recomendagdes de
amizades e o tempo de atendimento das requisi¢des realizadas no ambiente.

Para além das atividades de pesquisa, pretende-se ainda, buscar junto ao Instituto
Nacional da Propriedade Industrial (INPI), a protecdo de propriedade intelectual
de software, através do registro de programa de computador. Este registro confere
protecdo juridica da autoria, em conformidade ao Artigo 2 da Lei n? 9.6092, aplicavel
ao codigo-fonte dos algoritmos implementados no mecanismo de recomendacao de
amizades, que combina diferentes modelos — ensemble — para suportar as demandas
da abordagem VISO em ambientes da Social loT.

2Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I9609.htm. Acesso em: out/2023.
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