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1. INTRODUÇÃO  

 

O interesse e a capacidade de realizar ataques a sistemas computacionais cresce con-

tinuamente em um mundo em que a segurança dos dados é vital para garantir confiabilidade, 

autenticidade e integridade dos dados. Por isso são necessárias diversas medidas de segu-

rança para evitar vazamentos de informações (Barbosa, Juliana Souza, et al.,2021).  

Sistemas digitais possuem vulnerabilidades no nível físico do dispositivo de suporte 

a execução do sistema que podem ser exploradas por intrusos durante a computação de in-

formações sigilosas. Tais vazamentos de informações podem ocorrer por características do 

consumo da tecnologia CMOS usada para implementação de circuitos digitais, como infor-

mações de tempo de processamento do dado, consumo de energia ou até mesmo emissões 

eletromagnéticas são fontes de informações, que podem ser exploradas a partir de ataques a 

canais laterais (Side-Channel Attacks - SCAs) (Kocher, 1999) ( BAR–EL, H. White Paper), 

podendo ser reveladas informações importantes sobre o sistema. Contramedidas para esses 

ataques são realizadas partindo de algumas estratégias, como pela redução de informações 

vazadas por canais laterais, ou mitigando a relação entre essas informações e os dados (La-

deira, Lucas Z., et al. 2016), os quais precisam ser mantidos em sigilo (Mangard and Popp, 

2007). 

Diante deste desafio investiga-se a segurança de uma arquitetura criptográfica que 

implementa o algoritmo de criptografia AES (Advanced Encryption Standard) combinado 

com a inserção de aleatoriedade no processamento como estratégia de evitar a fuga de infor-

mações por ataques por análise de potência, mais especificamente o ataque por análise de 

correlação de potência (do inglês, Correlation Power Analysis - CPA) (Madruga, Michel 

Pinheiro, 2011) usando protótipos em FPGA como estudo de caso, visando uma arquitetura 

mais robusta a tais ataques. 

 

2. METODOLOGIA  

 

A metodologia utilizada para este experimento consiste em diferentes etapas, com o 

objetivo geral de investigar estratégias para dificultar a identificação de padrões de dissipa-

ção de potência e propor melhorias na arquitetura inicialmente proposta por Cavalini (CA-

VALINI, 2018).(CAVALINI; FINKENAUER JR.; SOARES, 2019). 
Primeiramente uma revisão bibliográfica foi realizada, de modo a investigar estraté-

gias (contramedidas e melhorias) que podem ser implementadas em FPGA. Mais especifi-

camente, as contramedidas aplicáveis em implementações em hardware dedicadas ao algo-

ritmo criptográfico AES. Posteriormente, estas arquiteturas foram prototipadas na placa 

Chipwhisperer CW308 (NEWAE, 2020). Para isso, foi utilizado o ambiente de desenvolvi-

mento Quartus II da Intel/Altera e a ferramenta ModelSim da Menthor Graphics para veri-

ficação e validação das implementações. O ataque CPA é utilizado para avaliar a segurança 

das soluções implementadas. Nesse tipo de ataque, quanto menor o número de traços de 



 

 

consumo necessários para encontrar a chave criptográfica, mais vulnerável é a solução. O 

ataque CPA encontra-se implementado e disponível no próprio repositório da fabricante da 

placa (NEWAE, 2020), e é usado para a avaliação da segurança. 

O resultado do ataque é avaliado através da métrica chamada de Partial Guessing 

Entropy (PGE), apresentado por ((MASSEY, 1994). Segundo Massey, Guessing Entropy é 

definida como o número médio de suposições sucessivas necessárias com uma estratégia 

ótima para determinar o valor verdadeiro de uma variável aleatória (𝑋) e Partial refere-se ao 

fato de que estamos encontrando a entropia de adivinhação para uma parte da chave cripto-

gráfica, referenciada aqui como subchave. Isso fornece um PGE para cada uma das 16 sub-

chaves. Uma PGE igual a 0 indica que a subchave é perfeitamente conhecida, uma PGE de 

10 indica que 10 estimativas foram classificadas (incorretamente) acima da estimativa cor-

reta. Para melhorar a consistência, a PGE de cada subchave é calculada em vários ataques. 

Finalmente, podemos calcular a média da PGE em todas as 16 subchaves para gerar uma 

única "PGE média" para o ataque (O'FLYNN; ZHIZHANG, 2015). A seguir é realizada a 

síntese da descrição das arquiteturas em VHDL no ambiente ISE da Xilinx a fim de obter o 

arquivo contendo o bitstream usado para programar o FPGA da plataforma Chipwhisperer, 

mais especificamente, o dispositivo Xilinx Spartan-6 S6LX9, com a finalidade de realizar 

as prototipações. 

A Figura 1 apresenta a arquitetura proposta. A arquitetura é concebida segundo o 

estilo GALS de projeto (Globally Asynchronous Locally Synchronous), onde o primeiro 

estágio implementa a execução das 5 primeiras rodadas do algoritmo AES e o segundo es-

tágio implementa as 5 rodadas restantes. Um subsistema gerador de sinais de relógio produz 

4 frequências de relógio distintas sendo capaz de escolher pseudo-aleatoriamente um sinal 

de relógio para a execução de cada um dos estágios.   

A plataforma Chipwhisperer comunica-se com um PC responsável pelo envio de da-

dos claros e recebimentos de dados cifrados bem como a aquisição de traços de consumo 

obtidos durante o processamento. A comunicação ocorre por meio de um canal serial de 

usando o protocolo RS-232. O módulo de comunicação em hardware foi recodificado da 

linguagem Verilog, formato disponível pelo fabricante, para a linguagem VHDL, a fim de 

compatibilizar com a descrição do restante da arquitetura proposta. 

 
Figura 1 – Diagrama de blocos da arquitetura proposta. 

 

3. RESULTADOS E DISCUSSÃO  

 

Por meio do sistema descrito é realizado um ataque na arquitetura prototipada com a 

frequência de operação fixa e inalterável, buscando como finalidade quebrar a segurança 

através da obtenção da chave criptográfica usada pelo algoritmo AES. Utilizando-se dos 

recursos da plataforma ChipWhisperer é possível efetuar medições de potência dissipada, a 

fim de obter os traços de consumo e em seguida aplicar CPA. Como podemos ver na Figura 

2, constata-se de forma eficiente que podemos quebrar a segurança do sistema, e que por 



 

 

perto de 125000 traços de consumo podemos obter um PGE igual a zero e estável para as 

subchaves criptográficas, onde cada traço contém duas mil amostras de consumo. 

 
Avaliação do PGE ao executar um ataque Sbox Output nos traços da arquitetura sem alterações

Figura 2 – Avaliação do PGE ao executar um ataque Sbox Output nos traços da arquitetura sem alterações 

A utilização da placa ChipWisperer permitiu a extração de assinaturas de consumo 

de energia, aqui referenciada como traços de consumo permitindo uma análise do desempe-

nho de cada uma das arquiteturas testadas em relação ao ataque CPA. Após a verificação 

comportamental da arquitetura mostrar que seu funcionamento estava conforme o esperado 

e não apresentar erros, foi executada a implementação da contramedida inserindo a aleatori-

edade na execução do algoritmo AES implementado em FPGA a fim de mitigar efeitos dos 

ataques CPA. 

A embaralhamento da frequência inserida se mostrou eficaz em proteger o sistema 

de invasores indesejados por não permitir que o atacante identifique o chaveamento dos bits 

através dos picos de potência dissipados, tornando essa leitura inconsistente e evitando a 

quebra da criptografia como mostrado na Figura 3, o que nos abre um leque de possibilidades 

de implementação em aleatoriedades. 

 
Avaliação do PGE usando ataque SBox Output na condição de frequências aleatórias 

Figura 3 – Avaliação do PGE ao executar um ataque Sbox Output na condição de frequências aleatórias. 

4. CONCLUSÕES  

 

O trabalho permitiu desenvolver soluções alternativas baseadas em alterações de 

frequências de relógio para serem utilizadas como contramedida a CPA. Com isso foi pos-

sível observar o comportamento destas arquiteturas em diferentes frequências e consequen-

temente produzindo diferentes assinaturas de dissipação de potência, o que é desejável para 

dificultar o vazamento de informações por este canal lateral. 



 

 

Neste contexto, também foram adquiridos para estas arquiteturas o mesmo número 

de traços e, portanto, foi possível avaliar o efeito da contramedida estudada e seu efeito na 

mitigação do vazamento de informações em todas as arquiteturas investigadas. 

Apesar de se tratar de uma análise preliminar os resultados obtidos puderam provar 

que há uma vulnerabilidade a ser explorada relacionada à dissipação de potência e meios 

de combater ataques a canais laterais de maneira a proteger a segurança dos dispositivos 

criptográficos. 
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